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Introduccién

Las tecnologias de la informacién han transformado la gestion documental en Colombia, el gobierno
nacional desde el ente rector el Archivo General de la Nacién — AGN ha establecido normas y
directrices que permite la implementacién de un Sistema de Gestion de Documentos Electrénicos de
Archivo - SGDEA, es por eso que al interior de la CAMARA DE COMERCIO DE BUCARAMANGA
ha venido madurando el concepto, desde hace algunos afios viene adelantando la implementacion
de la estrategia “CERO PAPEL” mediante la aplicacion de los instrumentos archivisticos.

El programa especifico de gestion de documentos electrénicos es un subproducto del Programa de
Gestion Documental — PGD, donde se establecen las actividades que se deben desarrollar para la
implementacién de la gestién de documentos electrénicos y se reglamenta mediante la expedicion
de la presente Politica.

Para reglamentar el uso del documento y los expedientes electronicos entre los empleados la
CAMARA DE COMERCIO DE BUCARAMANGA disefi6 la Politica con el fin de establecer las
directrices que se deben aplicar en las diferentes etapas del ciclo vital del documento, donde se
contemplan las siguientes actividades.

= Recepcidn de documentos electrénicos de archivo

= Clasificaciéon y produccion de los documentos electrénicos de archivo

=  Gestion de los documentos electronicos de archivo

= QOrganizacion de los documentos electronicos en expedientes electrénicos
= Disposicion final de los documentos electronicos de archivo

1. OBJETO DE LA POLITICA

El objeto de la Politica de documentos y expedientes electronicos de archivo es reglamentar los
procedimientos, criterios y directrices para la organizacion, conservacion, preservacion y disposicion
de los documentos contenidos en expedientes electrénicos, que garantice durante su ciclo vital su
autenticidad, integridad, fiabilidad y disponibilidad de los documentos.

2. RESPONSABILIDAD DE LA APLICACION

Los documentos son propiedad de la CAMARA DE COMERCIO DE BUCARAMANGA. Los
empleados de los diferentes niveles jerarquicos, que en virtud de sus funciones son productores o
custodios de documentos electronicos y los externos que les presten servicios, son responsables de
administrar y preservar los documentos electronicos, quienes deber administrarlos adoptando la
Politica y demas instrumentos archivisticos aprobados por el Comité Interno de Archivo.

3. GENERALIDADES DE LA GESTION DE DOCUMENTOS ELECTRONICOS
% En todas las Unidades y dependencias de la CAMARA DE COMERCIO DE

BUCARAMANGA, la administracion de los documentos electronicos se realizara de acuerdo
con las directrices tomadas por el Comité Interno de Archivo.
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«» Los documentos nativos electronicos o digitalizados (documento electrénico) hacen parte
del fondo Documental de la CAMARA DE COMERCIO DE BUCARAMANGA.

< Los documentos electronicos se archivan en expedientes electrénicos, empleando como
instrumentos técnicos para la organizacion las Tablas de Retencion Documental - TRD v el
Cuadro de Clasificacion Documental - CCD.

« Para la digitalizacion de los documentos de la funcién publica y de aquellas series que en su
disposicion final requieran su conservacion permanente con fines de archivo y preservacion
se deberé aplicar el instrumento denominado Protocolo de Digitalizacion.

% Se garantiza la preservacion del documento electronico con la implementacion del
Instrumento Sistema Integrado de Conservacién — Preservacion Digital a Largo Plazo.

4. DEFINICIONES GENERALES

ARCHIVO ELECTRONICO DE DOCUMENTOS: Almacenamiento electronico de uno o varios
documentos o expedientes electrénicos.

AUTENTICACION ELECTRONICA: Es la acreditacién por medios electronicos de la identidad de
una persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

AUTENTICIDAD: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el
cual es conservado en condiciones que permitan garantizar su integridad, para preservar la
seguridad de la informacion que busca asegurar su validez en tiempo, forma y distribucion. Asi
mismo, garantiza el origen de la informacion, validando el emisor para evitar suplantacién de
identidades.

BASE DE DATOS: Coleccién datos afines, relacionados entre si y estructurados de forma tal que
permiten el rapido acceso, manipulacion y extraccion de ciertos subconjuntos de esos datos por parte
de programas creados para tal efecto o lenguajes de basqueda rapida. Tomado de Glosario AGN

CORREO ELECTRONICO: Informacién que es intercambiada a través de mensajes entre distintas
computadoras interconectadas a través de una red.

DESMATERIALIZACION: Proceso que lleva a la creacién de un documento digital a partir de un
documento fisico con validez legal que sustituye el papel o documento original.

DISPONIBILIDAD: Caracteristica de seguridad de la informacién que garantiza que los usuarios
autorizados tengan acceso a la informacién y a los recursos relacionados con la misma, toda vez
que lo requieran asegurando su conservacion durante el tiempo exigido por ley.

DOCUMENTO DIGITALIZADO: Consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se puede
considerar como una forma de produccién de documentos electrénicos.

DOCUMENTO ELECTRONICO: Es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electronicos, opticos o similares.

Nota: Se establece una equivalencia entre Mensaje de datos y Documento Electronico teniendo en
cuenta que sus caracteristicas son iguales segun la Ley 527 de 1999.

DOCUMENTO ELECTRONICO DE ARCHIVO: Registro de la informacion generada, recibida,
almacenada, y comunicada por medios electrénicos, que permanece en estos medios durante su
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ciclo vital; es producida por una persona o entidad en razén de sus actividades y debe ser tratada
conforme a los principios y procesos archivisticos.

ENTIDAD DE CERTIFICACION: Es aquella persona que, autorizada conforme a la presente ley,
esta facultada para emitir certificados en relacién con las firmas digitales de las personas, ofrecer o
facilitar los servicios de registro y estampado cronolégico de la transmision y recepcién de mensajes
de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en las firmas
digitales

ESCRITO: Cuando cualquier norma requiera que la informacién conste por escrito, ese requisito
guedara satisfecho con un mensaje de datos, si la informacién que éste contiene es accesible para
su posterior consulta. Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacién, como si las normas prevén consecuencias en el caso de
que la informacién no conste por escrito.

EXPEDIENTE: Unidad documental compleja formada por un conjunto de documentos generados
organica y funcionalmente por una instancia productora en la resolucién de un mismo asunto.

EXPEDIENTE ELECTRONICO: Es el conjunto de documentos electronicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacion que contengan.

EXPEDIENTE DIGITAL: Copia exacta de un expediente fisico cuyos documentos originales,
tradicionalmente impresos, son convertidos a formato electronico mediante un proceso de
digitalizacion.

EXPEDIENTE HIBRIDO: Expediente conformado simultdneamente por documentos analogos o
electrénicos, que, a pesar de estar separados, forman una sola unidad documental por razones del
trdmite o la actuacion.

EXPEDIENTE VIRTUAL: Conjunto de documentos relacionados con un mismo tramite o
procedimiento administrativo, conservados en diferentes sistemas electrénicos o de informacion, que
se pueden visualizar simulando un expediente electrénico, pero que pueden ser gestionados
archivisticamente, hasta que sean unificados mediante procedimientos tecnolégicos seguros.

FOLIADO ELECTRONICO: Asociacion de un documento electrénico a un indice electrénico en un
mismo expediente electronico o serie documental con el fin de garantizar su integridad, orden y
autenticidad.

FIRMA DIGITAL: Se entenderd como un valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto
del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacion.

FIRMA ELECTRONICA: Métodos tales como, cddigos, contrasefias, datos biométricos, o claves
criptogréficas privadas, que permite identificar a una persona, en relacién con un mensaje de datos,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

GESTION DOCUMENTAL: Conjunto de actividades administrativas y técnicas tendientes a la
planificacién, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y conservacion.
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INDICE ELECTRONICO: Relacion de los documentos electrénicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada para
tal fin.

INMATERIALIZACION: Transformar la produccion documental creada tradicionalmente en soporte
papel por documentos o formularios electrénicos.

INTEGRIDAD: Caracteristica técnica de seguridad de la informacion con la cual se salvaguarda la
exactitud y totalidad de la informacién y los métodos de procesamiento asociados a la misma.

MEDIO ELECTRONICO: Mecanismo tecnoldgico, optico, telematico, informatico o similar, conocido
0 por conocerse que permite producir, almacenar o transmitir documentos, datos o informacion.

MENSAJE DE DATOS: La informacion generada, enviada, recibida, almacenada o comunicada por
medios electrénicos, 6pticos o similares, como pudieran ser, entre otros, el Intercambio Electrénico
de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el telefax.

METADATOS: son los datos que describen el contexto, el contenido y la estructura de los
documentos y su gestion a lo largo del tiempo (Norma ISO 15489-1)
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5. MODELO DOCUMENTALES DE LA GESTION DE DOCUMENTOS ELECTRONICOS

La CAMARA DE COMERCIO DE BUCARAMANGA para implementar la gestion de documentos
electrénicos estructuro los modelos documentales basado en los procesos de la gestién documental
establecidos en el Programa de Gestién Documental — PGD y son:

La CAMARA DE COMERCIO DE BUCARAMANGA para implementar la gestion de documentos
electrénicos estructuro los modelos documentales basado en los procesos de la gestion documental
establecido en el Programa de Gestién Documental — PGD y son:

PROCESOS DE LA GESTION DOCUMENTAL
ARTICULO 2.8.2.5.9. DECRETO 1080 DE 2015
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PROCESOS TRANSVERSALES

El MODELO DOCUMENTAL est4 enfocado en los procesos de produccion (creacion), gestion y
trdmites (recepcion, registro, radicacion, captura si es fisico y distribucion) y organizacion
(archivarlo), seleccién de procedimientos que interactian directamente con los empleados.

e PRODUCCION: Actividades destinadas al estudio de los documentos en la forma de
produccién o ingreso, formato y estructura, finalidad, area competente para el tramite,
proceso en que actla y los resultados esperados.

e GESTION Y TRAMITE: Conjunto de actuaciones necesarias para el registro, la vinculacion
a un trédmite, la distribucion incluidas las actuaciones o delegaciones, la descripcion
(metadatos), la disponibilidad, recuperacion y acceso para consulta de los documentos, el
control y seguimiento a los trdmites que surte el documento hasta la resolucién de los
asuntos.

e ORGANIZACION: Conjunto de operaciones técnicas para declarar el documento en el
sistema de gestion documental, clasificarlo, ubicarlo en el nivel adecuado, ordenarlo y
describirlo adecuadamente.
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5.1. ELEMENTOS DEL MODELO DOCUMENTAL

Con las actividades de los procesos de la gestion documental se identificaron los elementos a tener
en cuenta del modelo documental y son:

e CANALES DE INGRESO: Reglamentar los canales que la CAMARA DE COMERCIO DE
BUCARAMANGA dispone para la recepcion y radicacion de los documentos electrénicos.

e CAPTURA: Reglamentar el procedimiento tecnoldgico para la captura de documentos
fisicos y transformarlos (desmaterializarlos) a documentos electrénicos digitalizados.

e CREACION: Reglamentar los procedimientos planificados y documentados para la creacion
y produccién de los documentos electronicos de archivo determinado la identificacion,
formato y caracteristicas.

e ORGANIZACION: Reglamentar la estructura de los expedientes electronicos para el
almacenamiento, archivo y preservacion de los documentos electrénicos.

CANALES DE

INGRESO CAPTURA CREACION ORGANIZACION
Procedimiento para la Procedimiento para la Procedimiento para la
recepcion de trnasformacién de Procedimiento para la administracion de
documentos en los documentos fisicos en creacion de documentos documentos electronicos
canales fisicosy documentos electréncios electrénicos en expedientes
electronicos digitalizados electrénicos

5.2. MODELO DOCUMENTAL DE PRODUCCION (CREACION) DE DOCUMENTOS
ELECTRONICOS.

Los Colaboradores deben crear documentos (tipologias documentales) a partir de los procesos
documentados establecidos en las Tablas de Retencion Documental - TRD y su proceso sera:
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MODELO DE PRODUCCION DE DOCUMENTOS ELECTRONICOS

o’
@ PRODUCCIGN ng e W DISPOSICION

© &= =) Ei i

Crear, revisar, Registrar y radicar Distribuir el Archivar en el (Estado) Cierre de Al cumplirla
aprobar y firmar los documentos documentoal Expediente expediente retencion

documentos electrénicos en el destinatario electronicoen el electronicoen el documental
electronicosen SGDEA « Interno SGDEA SGDEA (conservar

(Herramienta, + Externo permanentemente o
sistemas, SW) Elimiar)

e 1. PRODUCCION: Los colaboradores de la CAMARA DE COMERCIO DE
BUCARAMANGA crean los documentos segln las funciones establecidas en el cargo,
revisan el contenido y los aprueban mediante la firma digital o electrénica del documento.

e 2. CANALES DE INGRESO: Todo documento debe ser radicado (asignar un niimero para
la trazabilidad) y registrado que consiste en registrar los datos de las comunicaciones o
documentos en el Sistema de Gestién de Documentos Electrénicos de Archivo - SGDEA.

e 3. DISTRIBUCION: La distribucién de las comunicaciones o documentos se presentan de
forma transversal:

a. A usuarios internos entre las diferentes Unidades y dependencias de acuerdo con
los flujos de proceso.

b. A usuarios externos a través de los medios de comunicacidn autorizados por el
usuario.

e 4. ORGANIZACION: Archivo de los documentos electrénicos a partir del Cuadro de
Clasificacion Documental — TRD en los expedientes electrénicos creados en el Sistema de
Gestion de Documentos Electronicos de Archivo — SGDEA.

5.3.MODELO DOCUMENTAL DE LA RECEPCION DE DOCUMENTOS ELECTRONICOS.

En la CAMARA DE COMERCIO DE BUCARAMANGA los documentos electronicos
(comunicaciones oficiales y documentos técnicos) deben ser recibidos Gnicamente en los canales
de ingreso, en caso de que llegue directamente al empleado deberan ser remitido a los canales para
su registro y radicacion, el modelo debe cumplir el siguiente proceso:
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MODELO DE RECEPCION DE DOCUMENTOS ELECTRONICOS

o
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el documento = Interno SGDEA SGDEA (conservar
electronico s - Externo permanentemente o
- P
- Elimiar)

L\

--Q o—0 00

1. CANALES DE INGRESO: Todo documento debe ser recibido por los canales de ingreso,
si es admitido se radica (asignar un numero para la trazabilidad) y registra, que consiste en
describir los datos (metadatos) de las comunicaciones o documentos en el Sistema de
Gestion de Documentos Electronicos de Archivo - SGDEA.

2. DISTRIBUCION: La distribucion de las comunicaciones o documentos se presentan de
forma transversal:

a. A usuarios internos entre las diferentes dependencias de acuerdo con los flujos de
proceso (WF o HERMES).

3. PRODUCCION: Tramite al documento recibido en caso de requerir respuesta, El
empleado responsable dara el tramite a la comunicacién (documento electrénico) recibido
segun los procesos internos o la respuesta a un requerimiento.

4. ORGANIZACION: Archivo de los documentos electrénicos a partir del Cuadro de
Clasificacibn Documental — TRD en los expedientes electrénicos creados en el Sistema de
Gestion de Documentos Electrénicos de Archivo - SGDEA

5.4. MODELO DOCUMENTAL DE LA RECEPCION DE DOCUMENTOS FiSICOS.

En la CAMARA DE COMERCIO DE BUCARAMANGA los documentos fisicos deben ser recibidos
Unicamente en los canales de ingreso presenciales, si el documento es admitido se digitaliza
certificadamente (Registro publicos) y simple (si son privados) se desmaterializa para convertirlo en
un documento electronico digitalizado y se realiza el siguiente proceso:
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MODELO DE RECEPCION DE DOCUMENTOS FiSICOS
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1. CANALES DE INGRESO: Todo documento fisico debe ser recibido por los canales de
ingreso, si es admitido se radica (asignar un namero para la trazabilidad) y registra que
consiste en describir los datos de las comunicaciones o documentos en el Sistema de
Gestion de Documentos Electrénicos de Archivo - SGDEA.

2. CAPTURA: Proceso de digitalizacion para la desmaterializacién del documento fisico, se
realiza en la ventanilla mediante la aplicacién del protocolo de digitalizacion (Registros
publicos).

3. DEVOLUCION DEL DOCUMENTO: Verificado el proceso de digitalizacion y el control de
calidad, se hara la devolucién del documento al comerciante (usuario).

4. DISTRIBUCION: La distribucién de las comunicaciones o documentos se presentan de
forma transversal:

b. A usuarios internos entre las diferentes dependencias de acuerdo con los flujos de
proceso.

5. PRODUCCION: Tramite al documento recibido en caso de requerir respuesta, El
empleado responsable dara el tramite a la comunicacién (documento electrénico) segun los
procesos internos o la respuesta a un requerimiento.

6. ORGANIZACION: Archivo de los documentos electrénicos a partir del Cuadro de
Clasificacion Documental — TRD en los expedientes electrénicos creados en el Sistema de
Gestion de Documentos Electronicos de Archivo — SGDEA
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6. CANALES DE INGRESO DE LOS DOCUMENTOS ELECTRONICOS

Para reglamentar la forma en que los usuarios externos deben radicar los documentos, la CAMARA
DE COMERCIO DE BUCARAMANGA clasifico los siguientes canales de comunicacion:

CANALES DE INGRESO

...........
- -
- -~

CANAL SEDE

PRESENCIAL ELECTRONICA

CANALES CANALES
ELECTRONICOS VIRTUALES

TIPOS DE CANALES ‘ CANALES DE INGRESO DE LOS
DOCUMENTOS ELECTRONICOS

CANALES Canal presencial e Ventanilla Unica de

PRESENCIALES correspondencia

Canales electrénicos Portal web

Canal telefonico

Correo Electronico

Ventanilla RUES

Redes sociales

Sistema de informacion,

gestor o Almacenamiento

de documentos de la

Cémara de Bucaramanga

SEDE ELECTRONICA

Canales virtuales
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7. DEL DOCUMENTO ELECTRONICO DE ARCHIVO
7.1. DEFINICIONES

e DOCUMENTO ELECTRONICO: Registro de la informacién generada, recibida,
almacenada, y comunicada por medios electrénicos, que permanece en estos medios
durante su ciclo vital; es producida por una persona o entidad en razon de sus actividades y
debe ser tratada conforme a los principios y procesos archivisticos.

¢ DOCUMENTO DIGITALIZADO: Consiste en una representacion digital, obtenida a partir de
un documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacion.
Se puede considerar como una forma de produccién de documentos electrénicos.

7.2.CLASIFICACION DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO

Los documentos electronicos de archivos en la CAMARA DE COMERCIO DE BUCARAMANGA se
clasifican de acuerdo con las siguientes caracteristicas:

CLASIFICACION DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO

SU FORMA DE e Documentos Nativos e Documentos elaborados desde
PRODUCCION Electrénicos el  principio en  medios
electrénicos y permanecen en
medios electrénicos durante todo
e Documentos el ciclo de vida.

Digitalizados e Cuando el documento se ha
transformado del papel a medios
electrénicos.

SU FORMA DE e Documentos e Documentos generados
INGRESO O ORIGEN Internos internamente en la Camara.
e Documentos  enviados  por
e Documento externos como los comerciantes,
Externos entes de control u otras
organizaciones
SU FORMATO e Tipos de informacion e Medio por el cual se produce el

documento en la Camara o se
recibe de otras entidades.

e Tipos de formato e EI formato utilizado para la
produccion del documento.

7.3.TIPOS DE INFORMACION

En la CAMARA DE COMERCIO DE BUCARAMANGA se consideran los siguientes tipos de
informacion:
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CARACTERISTICAS
Son todos aquellos que se basan en un
lenguaje escrito.

Documento fotografico

Se refieren a fotografias que se hayan tomado
mediante la utilizacion de cualquier tipo de
técnica.

Documento Audiovisual

Son todo aquellos que se basan en imagenes y
sonidos.

Documento Sonoro

Son aquellos que se producen y registra
sonidos en un material que puede
magnetizarse.

Documento cartografico

Son aquellos que se representan en un plano o
en un mapa un terreno una estructura
arquitectonica, un disefio arquitectonico, de
vias o de redes.

Mensajes de texto

Se refiere aquellos SMS suelen tener una
longitud maxima de 160 caracteres y se pueden
enviar y recibir en varias redes moviles. Los
SMS se utilizan ampliamente para la
comunicacion personal y empresarial y
proporcionan una forma rapida y cémoda de
enviar mensajes concisos a personas o grupos
de personas

Bases de datos

Son aqguellas compatibles con varios sistemas
operativos 'y con multiples accesos
simultaneos.

Permiten una gestién segura de usuarios.
Flexibilidad al gestionar la informacion.

Correos electronicos

Se caracterizan por una interfaz completa y
sencilla. El usuario puede enviar y recibir
archivos en numerosos formatos sin
experimentar ningln problema al abrirlos. Tras
la fusién con Outlook, el office web app permite
visualizar en linea archivos de Word, Excel y
Power Point, asi como editarlos.

Formularios electrénicos

Muestran preguntas, siguen un secuencia,
Tienen una redaccién a prueba de errores y
Cuentan con espacio para contestar.

Paginas web

Las paginas web son los documentos
individuales que conforman un sitio web. Puede
accederse a ellas a través de la “World Wide
Web” por medio de un navegador (programas
especificos para acceder a la misma). Se
diferencia de un sitio web, ya que el mismo esta
constituido por diversas paginas.

Chats

Un chat es un servicio de mensajeria
instantdnea que permite comunicarse a dos o
mas personas de forma inmediata y mantener
una conversacion por escrito en tiempo real.

Mensajes de redes sociales

Sin datos de texto enviados a un usuario o
aplicacion en la red. Para recibir un mensaje, un
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usuario o aplicacion debe registrar un alias de
mensaje en la tabla de nombres de mensaje de
un equipo

Se trata de plataformas, hardware y software
e Informacion en sistemas corporativos | especializados que centralizan un conjunto de
datos sobre un area, procesos u operaciones
especificas de una empresa

7.4.REQUISITOS DEL DOCUMENTO ELECTRONICO DE ARCHIVO
Las caracteristicas de los documentos electronicos tienen relacion directa con los requisitos de valor
probatorio de los documentos establecidos en la Ley 527 de 1999, el Decreto Unico 1080 de 2015y
descritos en la norma técnica ISO 30300 y son:
e Autenticidad: Que puede demostrar, que es lo que afirma ser, que ha sido creado o enviado
por la persona que afirma haberlo creado o enviado, y que ha sido creado o enviado en el
tiempo que se ha afirmado.

e Integridad: Que refleja de manera exacta y completa la ejecucién de actividades u
operaciones.
e Fiabilidad: Que se encuentra completo y sin alteraciones.

e Usabilidad (Disponibilidad): Que se puede localizar, recuperar, presentar e interpretar

Para cumplir con estos atributos en la se establecieron las siguientes estrategias

REQUISITOS | ESTRATEGIAS
Autenticidad Firma digital
Integridad Firma digital
Metadatos
Control de calidad
Fiabilidad Firma digital
Metadatos

Control de calidad
Procedimientos

Preservacion digital a largo plazo
Usabilidad (Disponibilidad) Control de calidad
Procedimientos

Preservacion digital a largo plazo

7.5.FORMATOS

En la CAMARA DE COMERCIO DE BUCARAMANGA se reglamentaron los siguientes formatos en
gue se conservaran y preservaran los documentos electrénicos de archivos, dichos formatos estaran
asociados al programa de vigilancia tecnoldgica para garantizar su disponibilidad en el tiempo, y son:
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FORMATOS CARACTERISTICAS EXTENSION

OFFICE Formato de procesador de textos basado en lenguaje | .docx

XML abierto de Microsoft Office .docm
Xlsx
Xlsm
.pptx
pptm

PDF De tipo compuesto (imagen vectorial, mapa de bits y | .pdf
texto), que contiene soporte para anotaciones,
metadatos, etc.

PDF/A Formato de archivo de documentos electronicos parala | .pdf
Preservacion a largo plazo

TXT Formato de texto plano (registros) xt

DOC Documentos de texto enriquecidos (posibilidad de | .doc
asignarle formato a las letras)

csv Archivo de valores separados por comas .CSV

XML Es un estandar abierto, flexible y ampliamente utilizado | .xml
para almacenar, publicar e intercambiar cualquier tipo
de informacién

XBRL Lenguaje que permite documentar y definir modelos de | . XBRL
datos basados en XML y esquemas XSD XSD

HTML Es un formato para documentos y datos estructurados, | .html
se utiliza para crear documentos de hipertexto.

JPEG Es el formato de imagen mas comun, utilizado por las | .jpeg
camaras fotograficas digitales, con pérdida de
compresion

PNG Formato de archivo abierto, extensible sin pérdidas .png

MP3 Formato de compresion de audio digital que usa un | .mp3
algoritmo con pérdida para conseguir un menor tamafio
de archivo

MPEG-4 Formato de codificacién de audio, imagen, multimedia | .mpeg
e informacion hipermedia.

DBASE Formato de archivo para sistemas de gestién de bases | .dbf
de datos, almacenar tablas de datos y adopta paquetes
de DBMS similares.

SQL Structured Query Language, de acceso a bases de | .sql
datos relacionales que permite especificar diversos
tipos de operaciones en ella

EML Disefiado para almacenar mensajes de correo | .eml
electrénico en forma de un archivo de texto sin formato

COMPRESION Los formatos de compresién de archivos. tar.gz

.Zip
rar

7.6.REGLAS DE CONSERVACION DE LOS DOCUMENTOS ELECTRONICOS

La CAMARA DE COMERCIO DE BUCARAMANGA teniendo en cuenta los tipos de informacion y
el formato de archivo, se reglamentaron las siguientes reglas de conservacién para cada, y son:
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TIPOS DE FORMATOS REGLAS DE CONSERVACION

INFORMACION

Documentos textuales . docx El documento final de archivo se archiva en
.doc .PDF/A para los registros publicos y para los
.docm documentos privado se mantendra en su
xmis formato original
. Xlsx
-jpeg
. png
. cvVC
. xml
Xlsm
.pptx
. pptm
Documentos pdf El documento final de archivo se archiva en
electrénicos nativos y | .xml .PDF/A para los registros publicos y para los
digitalizados .html documentos privado se mantendra en su
.jpeg formato original
.png
.mp3
.dbf
.mpeg
. txt

Documentos .dbf El documento final de archivo se archiva con la
electrénicos .sql extension original.

estructurados (bases de | .eml
datos) .html
XBRL
XSD

7.7.ELEMENTOS DEL DOCUMENTO ELECTRONICO DE ARCHIVO

Los documentos electrénicos de archivo son almacenados en el Sistema de Gestion Electronico de
Archivo (SGDEA) o servidores de documentos, para su conservacion deberan cumplir los elementos
técnicos exigidos por el Archivo General de la Nacién y son:

Los documentos electronicos cuentan con una estructura fisica que hace referencia al hardware,
software y formato usados para su creacién, y una estructura légica que hace referencia al
contenido, a los datos de identificacion y a los metadatos con los que es creado el documento.
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| FICHERO l
FIRMA DIGITAL @
ESTAMPADO
CRONOLOGICO
METADATDS __
MVETADATOS iR
7.7.1. FICHEROS

En la CAMARA DE COMERCIO DE BUCARAMANGA se reglamentaron los formatos en se deben

conservar los documentos, asi:

Documentos digitalizados

PDF y PDF/A

Documentos nativos electrénicos

Seguln la tabla de formatos establecida en la
presente Politica.

7.7.2. FIRMA DIGITAL

En LA CAMARA DE COMERCIO DE BUCARAMANGA se reglamentaron el uso las firmas digitales

y electrénicas, asi:

Firmas digitales

e Proceso de digitalizacion

Firmas electrénicas

e Documentos de sistemas de

informacion

7.7.3.

ESTAMPADO CRONOLOGICO

La CAMARA DE COMERCIO DE BUCARAMANGA no reglamenté el uso del estampado
cronoldégico, teniendo en cuenta que no es requerida para darle valor probatorio al documento, ya
que los documentos son copias aportadas por el comerciante.

7.7.4. METADATOS

En la CAMARA DE COMERCIO DE BUCARAMANGA se reglamentaron los siguientes metadatos:

METADATOS

Documentos electrénicos

Metadatos almacenados en la base de datos referencial, se
registran durante el ciclo de vida del documento.

Documentos digitalizados

Metadatos embebidos en el documento y almacenados en la
base de datos (En propiedades del documento y en la base de
datos) se registran durante el ciclo de vida del documento.
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FORMATO METADATOS DEL DOCUMENTO ELECTRONICO

No Metadatos Definicién Fuente
1 | Cddigo del | Cédigo que identifica de forma Unica e | Automatico dado por el SGDA
Documento inequivoca al documento
2 | Nombre del | Describir el documento asignandole un | Documento
Documento nombre claro y preciso acorde con lo
definido en la identificacion del
documento.
3 | Tipologia de | Corresponde a la unidad documental | Tabla de Retencion
documento simple originada en una actividad | Documental
administrativa, con  diagramacion,
formato y contenido distintivos que
sirven como elementos para
clasificarla, describirla y asignarle
categoria diplomatica.
4 | Asunto Corresponde a la descripciéon de la | Tabla de Retencién
unidad documental simple originada en | Documental
una actividad administrativa, con
diagramacién, formato y contenido
distintivos que sirven como elementos
para clasificarla, describirla y asignarle
categoria diplomatica.
5 | Fecha de | Fecha de creacién del documento Ano/Mes/Dia
creacién del
documento
6 | Fecha de | Fecha de declaracién del documento | Aflo/Mes/Dia
declaracién del | de archivo en el SGD 6 SGDEA
documento de
archivo
7 | Valor Huella Hash que representa de forma Unica el | Aplicativo
documento; Funcion hash y RSA
8 | Funcién Tipo de algoritmo utilizado para tomar | Algoritmo utilizado
Resumen el hash o valor huella
9 | NUmero folios Corresponde al nimero de hojas que | Propiedades del Documento
puede tener un documento
electrénico (aplican para documentos
que fueron digitalizados e
incorporados al sistema)
10 | Formato Conjunto de reglas (algoritmo) que | Tabla de formato de

define la manera correcta de
intercambiar o almacenar datos en
memoria. Su objetivo es lograr la
normalizacién y perdurabilidad para
asegurar la independencia de los
datos de sus sop

documentos
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FORMATO METADATOS DEL DOCUMENTO ELECTRONICO

No Metadatos Definicién Fuente
11 | Tamafo Tamafio loégico o duracién del | Propiedades del Documento
documento que proporciona
informacion especifica acerca del
almacenamiento,  conservacion y
representacion de los documentos.
12 | Nombre del | Identifica la persona que creé o generé | Documento
Productor o | el documento electrénico o a la
Autor persona competente que bajo su
responsabilidad o en su nombre el
documento es creado.
13 | Cargo del | Identifica el cargo de la persona que | Documento
Productor o|lcre6 o0 generd6 el documento
Autor electrénico
14 | Nombre del | Identifica la persona responsable de | Documento
Proyector elaborar el contenido del
documento electronico
15 | Cargo del | Identifica el cargo de la persona que | Documento
Proyector elaboro el contenido del
documento electronico
16 | Nombre del | Identifica la persona natural o juridica | Documento
Revisor que reviso el documento
electrénico.
17 | Cargo del | Identifica el cargo de la persona que | Documento
Revisor reviso el contenido del
documento electronico
18 | Nombre del | Identifica la persona natural o juridica | Documento
Firmante que firmo el documento
electrénico.
19 | Cargo del | Identifica el cargo de la persona natural | Documento
Firmante 0 juridica que firmo el
documento electronico
20 | Palabras clave | Palabras clave que identifican el | Banco terminol6gico
gue identifican el | documento
documento
21 | Publico, Cabdigo del nivel de acceso segun el | Tabla de control de acceso,
reservado, tipo de informacion indice de informacion
clasificado clasificada y
reservada
22 | Fecha Emisiéon | Fecha de emision del documento Afo/Mes/Dia
Firma
23 | Origen Registrar si el documento es: Documento
e Electrénico (Nativo electrénico)
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FORMATO METADATOS DEL DOCUMENTO ELECTRONICO
No Metadatos Definicion Fuente

e Digitalizado
(Desmaterializado)

24 | No Lote No lote en el que se realiz6 el proceso | Acta de digitalizacion
de digitalizacion
25 | Serie Conjunto de unidades documentales de | Cuadro de Clasificacion
Documental estructura y contenido homogéneos, | Documental

emanadas de un mismo dérgano o
sujeto productor como consecuencia
del ejercicio de sus funciones

especificas.
26 | Subserie Conjunto de unidades documentales | Cuadro de Clasificacion
Documental que forman parte de una serie y se | Documental

jerarquiza e identifican en forma
separada del conjunto de la serie por
los tipos documentales que varia de
acuerdo con el trdmite de cada asunto.

27 | ID Expediente Numero Unico de identificacion del | Inventario documental
expediente en el que se encuentra
archivado el documento

7.8.CICLO DE VIDA DEL DOCUMENTO ELECTRONICO

La CAMARA DE COMERCIO DE BUCARAMANGA en concordancia con el Decreto 1080 de 2015,
se establecieron las siguientes etapas de la gestion de documento:

7.8.1. PRODUCCION

Los documentos electrénicos de archivo en la CAMARA DE COMERCIO DE BUCARAMANGA se
crean como consecuencia de la gestion de un tramite o procedimiento y deben estar registrados
como tipologias documentales como parte de una serie / subserie documental en las Tablas de
Retencién Documental - TRD.

Su contenido puede estar presentado en diferentes tipos de formatos. Los documentos son creados
por los empleados autorizados y deberan contemplar las siguientes actividades

No de actividad Descripcién

Actividad No 1 Identificar los medios y técnicas de produccién

Actividad No 2 Identificacion y seleccién de soportes y medios de almacenamiento.

Actividad No 3 Definicién de las caracteristicas y mecanismos tecnolégicos que se utilizaran.

Actividad No 4 Seleccién de metadatos

Actividad No 5 Identificacion de las serie / subserie documental a la que pertenece el
documento.
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7.8.2. MOMENTOS DE LA PRODUCCION DOCUMENTAL
7.8.2.1. CREACION:
Los documentos electrénicos de archivo se crean como consecuencia de las funciones en relaciéon

de un tramite los empleados de la CAMARA DE COMERCIO DE BUCARAMANGA deberan
contemplar los siguientes aspectos:

No Actividad \ Descripcion
1 Acciones para la creacion del e Quien elabora el documento
documento ¢ Quien revisa el documento
e Tipo de firma
e Radicacion del documento
2 Identificar los mecanismos e Software
tecnologicos de creacion e Hardware
3 Identificar el flujo de trabajo e |dentificar a que tramite o flujo de trabajo
pertenece el documento
4 Control de versiones e Versiones del documento
5 Tipos de metadatos ¢ Embebidos
e Almacenados

7.8.2.2. RECEPCION:

Los documentos electrénicos de archivo ingresan a la CAMARA DE COMERCIO DE
BUCARAMANGA por los canales de comunicacion establecidos, los empleados deberan
contemplar los siguientes aspectos:

No | Actividad \ Descripcion

1 Canales de recepcion e Se reglamentaron la canales de comunicacion
en el Numeral sexto (6)

2 Datos anexos, adjuntos e Aplicar las reglas de conservacion para los
documentos y sus anexos

3 Clasificacion ¢ Identificacién y clasificacién de los documentos
electrénicos de archivo

4 Mecanismos tecnoldgicos e Identificar el software para la recepcion de los
documentos

5 Mecanismos de recepcién y e |dentificary radicar los documentos electrénicos

radicacién de archivo y hacer la distribucién segun el

trdmite.

7.8.2.3. CAPTURA

Es la conversion do un documento en soporte fisico en documento digitalizado, para la captura se
deben tener en cuenta los siguientes aspectos definidos por el Archivo General de la Nacién en el
documento técnico requisitos minimos de digitalizacién y son:

Actividad Descripcién
1 Propiedades e Resolucion superior a 200 dpi
e Blancoy negro
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No Actividad \ Descripcion

2 Identificar tipo de ¢ Digitalizacién simple

digitalizacion e Digitalizacion certificada
3 Identificar si aplican los e Firma digital

mecanismos de autenticidad e Metadatos

e integridad
4 Identificar el formato de salida e Los establecidos .pdf
5 Control de calidad e Al100 % de los documentos digitalizados

7.8.2.3.1. MARCO CONTEXTUAL DIGITALIZACION CERTIFICADA

La CAMARA DE COMERCIO DE BUCARAMANGA realizara procesos de Digitalizacion certificada
para aquellas series y subseries documentales de la funcion publica que por ser copias del
comerciante, el documento no se requiere su conservacion en soporte fisico.

Como se estable en el Paragrafo del articulo 21 del Acuerdo 005 del 2018. “Cuando los documentos
electrénicos incluidos en el expediente electronico correspondan a imagenes digitales obtenidas de
documentos en papel, por un proceso de digitalizacion, esta debe ser de tipo certificado cumpliendo
con todos los requisitos establecidos en la Ley 527 de 1999, Articulo 12.

Para dar cumplimiento al paragrafo la CAMARA DE COMERCIO DE BUCARAMANGA adopto el
documento técnico denominado PROTOCOLO DE DIGITALIZACION que se define como “Conjunto
de reglas, procedimientos, recursos, componentes tecnolégicos, y buenas practicas que ordenados
y definidos metodolégicamente, permitirdn planificar, ejecutar y controlar, los actividades de en cada
proceso y/o proyectos de Digitalizacion de documentos alineados con el marco de la legislacion
Colombiana, garantizando su eficacia y validez en el tiempo”.

7.8.3.  MANTENIMIENTO

La CAMARA DE COMERCIO DE BUCARAMANGA establecio los requisitos que permitan mantener
la integridad técnica, estructural y relacional de los documentos electrénicos en el sistema de gestion
documental mediante la implementacién del Sistema Integrado de Conservacion — Preservacion
digital a largo plazo.

Los colaboradores, Transformacion Digital y Area de Gestion Documental de la CAMARA DE
COMERCIO DE BUCARAMANGA se comprometen a preservar los documentos electronicos
siguiendo las pautas de definidas en el Sistema Integrado de Conservacion.

7.8.4. DIFUSION

La CAMARA DE COMERCIO DE BUCARAMANGA para cumplir con el requisito de difusion, dar
cumplimiento a la Ley 1712 de 2012 Ley de Transparencia y Acceso a la Informacion ha desarrollado
los instrumentos de la Gestidn Publica y al Decreto 1080 de 2015 el instrumento Tablero de Control
de Acceso a la Informacion.

Los instrumentos que se encuentran publicados en pagina web, permite que los usuarios y
empleados conozcan las categorias de acceso a la informacién a que se tiene derecho o permiso
acceder.
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7.8.5. REGLAS PARA DENOMINAR LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO

Los documentos electronicos deben ser denominados por todos los colaboradores de forma

normalizada con la siguiente estructura:

ESTRUCTURA DESCRIPCION
NUMERO LIQUIDACION DEL
DOCUMENTO(RADICADO)
FECHA FECHA INGRESO DEL DOCUMENTO

ALFANUMERICO

NOMBRE DE LA SERIE DOCUMENTAL

ALFANUMERICO

NOMBRE DE LA SUB SERIE DOCUMENTAL

ALFANUMERICO

CODIGO DE LA SERIE DOCUMENTAL

FORMATO PDF/A
ALFANUMERICO METADATOS
ALFANUMERICO EXPEDIENTE

ALFANUMERICO

TIPOLOGIA DOCUMENTAL

NUMERO IDENTIFICACION DEL COMERCIANTE
NUMERO IDENTIFICACION DEL EMPLEADO
NUMERO NUMERO DE MATRICULA
ALFANUMERICO RADICADO CORRESPONDENCIA
NUMERICO NUMERO DE CAJA

NUMERICO NUMERO DE LEGAJO

ALFANUMERICO

CODIGO SERIE DOCUMENTAL

ALFANUMERICO

CODIGO DE SUB SERIE DOCUMENTAL

ALFANUMERICO

FECHA RADICADO

ALFANUMERICO

FECHA DOCUMENTO

NUMERICO

NUMERO DE FOLIOS
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8. DEL EXPEDIENTE ELECTRONICO

8.1. DEFINICIONES

e EXPEDIENTE: Conjunto de documentos producidos y recibidos durante el desarrollo de un
mismo tramite o procedimiento, acumulados por una persona, dependencia o unidad
administrativa, vinculados y relacionados entre si y que se conservan manteniendo la
integridad y orden en que fueron tramitados, desde su inicio hasta su resolucion definitiva.

e EXPEDIENTE ELECTRONICO: Conjunto de documentos electrénicos que hacen parte de
un mismo tramite o asunto administrativo, cualquiera que sea el tipo de informacién que
contengan, y que se encuentran vinculados entre si para ser archivados.

e EXPEDIENTE DIGITAL: Copia exacta de un expediente fisico cuyos documentos originales,
tradicionalmente impresos, son convertidos a formato electronico mediante un proceso de
digitalizacion.

e EXPEDIENTE HIBRIDO: Expediente conformado simultaneamente por documentos
analogos o electrénicos, que, a pesar de estar separados, forman una sola unidad
documental por razones del tramite o la actuacion.

e EXPEDIENTE VIRTUAL: Conjunto de documentos relacionados con un mismo tramite o
procedimiento administrativo, conservados en diferentes sistemas electronicos o de
informacion, que se pueden visualizar simulando un expediente electrénico, pero que
pueden ser gestionados archivisticamente, hasta que sean unificados mediante
procedimientos tecnolégicos seguros.

8.2.FINALIDAD DE LOS EXPEDIENTES

Los expedientes son la base de la organizacién archivistica, sobre los expedientes se establecen las
series y subseries documentales basados en las Tablas de Retencion Documental (TRD) para
conformar el archivo.

Los expedientes cumplen la funcion de organizar los documentos que se producen o reciben en
desarrollo de un mismo tramite o actuacién y se acumulan reflejando el orden en que dicho tramite
es ejecutado.

El articulo 1° del Acuerdo 002 de 2014, AGN. Finalidad del expediente. El expediente ademas de
ser la esencia de las actuaciones de la administracion, pues reune de manera organica los
documentos que se producen o reciben en desarrollo de un mismo tramite o actuaciény se acumulan
de manera natural reflejando el orden en que dicho tramite es ejecutado, es la base de la
organizacién archivistica sobre la cual se establecen las series y subseries documentales que
conforman un archivo.

8.3.LOS EXPEDIENTES ELECTRONICOS EN LA CAMARA DE COMERCIO

Los expedientes en la CAMARA DE COMERCIO DE BUCARAMANGA se encuentran
reglamentado en el Acuerdo 005 de 2018 del Archivo General de la Nacion y la define asi:
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ARTICULO 21. EXPEDIENTES ELECTRONICOS. Las Camaras de Comercio deberan conformar
expedientes electrénicos constituidos como minimo por documentos electrénicos de archivo, foliado
electrénico, indice electrénico, firma del indice electrénico y los metadatos asociados al mismo. Se
deberan utilizar mecanismos electrénicos, que garanticen la integridad, autenticidad y disponibilidad
en el tiempo de manera que no puedan ser modificados, eliminados o reemplazados conforme a los
lineamientos establecidos por el Archivo General de la Nacion.

Los documentos y expedientes electrénicos de archivo se pondran a disposicion de las personas
interesadas en formatos que permitan de forma gratuita la lectura y comprobacion de los atributos
de autenticidad, integridad y fiabilidad sin perjuicio de las disposiciones legales de reserva, en
concordancia con lo reglamentado en la Ley 1712 de 2014 o en las normas que la complementen,
modifiquen o sustituyan.

Paragrafo. Cuando los documentos electronicos incluidos en el expediente electrénico correspondan
a iméagenes digitales obtenidas de documentos en papel, por un proceso de digitalizacién, esta debe
ser de tipo certificado cumpliendo con todos los requisitos establecidos en la Ley 527 de 1999,
Articulo 12.

8.4. CLASIFICACION DE LOS EXPEDIENTES ELECTRONICOS DE ARCHIVO
Para la administracién de los documentos electrénicos de archivo la CAMARA DE COMERCIO DE

BUCARAMANGA establecié el nombre DE EXPEDIENTE ELECTRONICO para almacenar los
documentos electrénicos y documentos digitalizados.

Conjunto de documentos electrénicos que hacen
parte de un mismo tramite o asunto administrativo,
cualquiera que sea el tipo de informacion que
contengan, y que se encuentran vinculados entre si
para ser archivados.

EXPEDIENTE ELECTRONICO

Contiene documento electronicos y documentos
digitalizados.

8.5.ELEMENTOS DE EXPEDIENTE ELECTRONICO EN LOS SGDEA

Los expedientes conformados en el Sistema de Gestion Electrénico de Archivo (SGDEA), debera
cumplir los elementos técnicos exigidos por el Archivo General de la Nacién y son:
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' EXPEDIENTE ELECTRONICO I

METADATOS DEL

EXPEDIENTE g%
FOLIADO
ELECTRONICO

ENDICE ELECTRONICO
FIRMA DEL
@

EXPEDIENTE

8.5.1. INDICE Y FOLIADO ELECTRONICO:

Cada expediente debe contener el indice electrénico, correspondiente al inventario de los
documentos electronicos que componen el expediente con su foliado electrénico

e FOLIADO ELECTRONICO: Asociacion de un documento electronico a un indice electronico
en un mismo expediente electrénico o serie documental con el fin de garantizar su integridad,
orden y autenticidad.

e INDICE ELECTRONICO: Relacion de los documentos electrénicos que conforman un
expediente electronico o serie documental, debidamente ordenada conforme la metodologia
reglamentada para tal fin.

El indice electronico se presenta en formato XML y una ver cerrado expediente el indice
electrénico debe firmado por el Oficial de Gestién Documental.

8.5.1.1. REGLAS PARA EL FOLIADO ELECTRONICO

Segun el tipo de informacién se definieron las siguientes reglas para el foliado electrénico:

TIPOS DE INFORMACION REGLAS DE FOLIADO
Documentos electrénicos NUmero de paginas
Documentos electrénicos de archivo NUmero de paginas
nativosNimero de paginas

8.5.1.2. FORMATO DEL iNDICE ELECTRONICO

La CAMARA DE COMERCIO DE BUCARAMANGA para describir el indice electrénico que incluye
el foliado electrénico reglamento el siguiente formato:

FECHA CODIGO TIPO
DWDOC liquidacion MATRICUL [ NOMBR DOCUMENT | DOCUMENT | DOCUMENT SECUENCI
D A E o) o o A

PAGINA PAGINA NUMERO | TAMAN TIPO ORDEN ggg&ﬁgl\ﬁ_ AUTOR
INICIAL FINAL PAGINAS (0] ARCHIVO EXP AL
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NOMBR
"bE | proDUCT | PROYECT | E__| CODIGO | CODIGO VALOR
ACCESO o OR REfke)| SRl || SUsERlE HUELLA
FUNCIO
N
RESUME
N

e Descripcion de campos del indice electrénico

CAMPOS DEL INDICE ELECTRONICO

DESCRIPCION

CODIGO DEPENDENCIA SEGUN DEFINIDIO EN LAS TRD

NOMBRE DE | VICEPRESIDENCIA REGISTROS Y REDES EMPRESARIALES
DEPENDENCIA

CODIGO DE SERIE DEFINIDO EN LAS TRD

NOMBRE DE SERIE DEFINIDO EN LAS TRD

CODIGO DE SUBSERIE DEFINIDO EN LAS TRD

NOMBRE DE SUBSERIE DEFINIDO EN LAS TRD

DESCRIPCION DEL | NOMBRE DEL COMERCIANTE O PERSONA JURIDICA
EXPEDIENTE

ID CODIGO DE IDENTIFICACION INEQUIVOCO
NOMBRE DEL | NOMBRE DEL TRAMITE REGISTRAL

DOCUMENTO

TIPOLOGIA DOCUMENTAL | NOMBRE DEL TRAMITE REGISTRAL

FECHA DE CREACION DEL | FECHA DE INGRESO DOCUMENTO AL SISTEMA CAMERAL
DOCUMENTO

FECHA DE | FECHA DE GRABACION EN EL GESTRO DOCUMENTAL
INCORPORACION DEL

DOCUMENTO

VALOR DE HUELLA Es el codigo generado por el resultado del célculo del algoritmo de

la funcién resumen, para garantizar que el documento no va a ser
modificado una vez se conforma el expediente.

FUNCION RESUMEN Es el identificador de la funcién que se utilizé para

calcular el valor de la huella

ORDEN DEL DOCUMENTO | Establecido a un orden cronolégico de fecha.

EN EL EXPEDIENTE

No PAGINAS Cantidad de imagenes que contiene el documento electrénico.
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CAMPOS DEL iINDICE ELECTRONICO

DESCRIPCION
PAGINA DE INICIO Es la pagina en la que inicia el documento dentro del orden
establecido en el expediente, y debera ser consecutivo para el
total de
paginas de todos los documentos que conforman el expediente
PAGINA FINAL Ultima pagina del documento
FORMATO Es el formato contenedor del documento electronico. Conjunto

de reglas (algoritmo) que define la manera correcta de
intercambiar o almacenar datos en memoria. Su objetivo es lograr
la normalizacion y

perdurabilidad para asegurar la independencia de los datos de sus

soportes
TAMARNO Es el tamafio del documento en bytes, megabytes o gigabytes.
ORIGEN Los documentos nativos electronicos han sido elaborados desde

un principio en medios electronicos y permanecen en estos
durante toda su vida, los documentos electrénicos digitalizados,
cuando se toman documentos en soportes tradicionales (como el
papel) y se convierten 0 escanean para su utilizacion en medios
electronicos

NO LOTE Registro que contiene la cantidad de liquidaciones ingresadas
durante un lapso de tiempo determinado en los diferentes canales
de ingreso de informacion.

8.5.1.3. METADATOS DEL EXPEDIENTE ELECTRONICO

La CAMARA DE COMERCIO DE BUCARAMANGA defini6 los siguientes metadatos del expediente
electronico:

METADATOS DEFINICION VALOR DE DONDE SE TOMA LA
DEL INFORMACION
EXPEDIENTE

Cédigo serie Cddigo de la serie documental definida | Cuadro de Clasificacion
en el CCD, TRD o TVD vigente, | Documental
aprobada y convalidada. Tabla de Retencién Documental
Tabla de Valoracién Documental
Nombre serie | Conjunto de unidades documentales de | Cuadro de Clasificacion

estructura y contenido homogéneos, | Documental

emanadas de un mismo 6érgano o sujeto | Tabla de Retencion Documental
productor como consecuencia del | Tabla de Valoracion Documental
ejercicio de sus funciones especificas.
Ejemplos: historias laborales, contratos,
actas e informes, entre otros.

Cddigo Cédigo de la subserie documental | Cuadro de Clasificacion
subserie definida en el CCD, TRD o TVD vigente, | Documental
aprobada y convalidada. Tabla de Retencién Documental

Tabla de Valoracion Documental
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VALOR DE DONDE SE TOMA LA
INFORMACION

expediente de una entidad.

EXPEDIENTE
Nombre Conjunto de unidades documentales | Cuadro de Clasificacion
subserie gue forman parte de una serie, | Documental
identificadas de forma separada de ésta | Tabla de Retencion Documental
por su contenido y sus caracteristicas | Tabla de Valoracién Documental
especificas.
Identificador Cabdigo que identifica de forma Unica e | Automatico dado por el SGDEA
expediente inequivoca el expediente al que
pertenece el documento.
Titulo Titulo normalizado del expediente | Politica de Documento Electrénico
expediente electronico, entendiéndolo como el
conjunto de documentos electronicos
gue hacen parte de un mismo tramite o
asunto administrativo, cualquiera que
sea el tipo de informacion que
contengan, y que se encuentran
vinculados entre si para ser archivados.
Fecha Fecha que indica el momento de inicio | Afio / mes / dias
apertura del tramite y apertura del documento
expediente gue abre un expediente de una entidad.
Fecha cierre | Fecha que indica el momento de cierre | Afio / mes / dias
expediente y conclusibn del trdmite de wun

Palabras clave

Palabras clave que identifican el

Banco terminolégico

expediente expediente

Estado Estado en el que se encuentra un
expediente desde su creacién hasta su
disposicion final.

URI Cadena de caracteres que identifica los

Expediente recursos (expedientes) dispuestos en la

red de forma univoca

8.6.ESTRUCTURA DE ALMACENAMIENTO DE LOS EXPEDIENTE ELECTRONICO

La creacion de expedientes en el SGDEA se realizara siguiendo el principio de procedencia y el
principio de agrupacion documental, como se muestra en el siguiente esquema:
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MODELO DE ALMACENAMIENTO

CAMARA DE COMERCIO
SGDEA

DEPENDENCIA
SERIE DOCUMENTAL

mig
(-

o

-

O]
— EXPEDIENTES

. DOCUMENTOS ELECTRONICOS

Los expedientes se clasifican en:

e Expedientes (Unidades documentales) electrénicos simples
e Expedientes (Unidades documentales) electrénicas complejas

8.6.1. ESTRUCTURA DE LAS UNIDADES DOCUMENTALES SIMPLES

Las unidades documentales simples “cuando estan constituida por un solo tipo documental”, aunque
comparten entre si los mismos rasgos estructurales o formales. Los tipos documentales que integran
las series documentales simples son similares y se colocan sisteméaticamente unos a continuacion
de otros, pero ningun documento tiene relacidon con el anterior ni con el siguiente; el contenido de
cada uno es particular y la informacion es diversa.

Se organizan al interior de la subseries documentales por “afo” vigencia fiscal
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= CAMARA DE COMERCIO
(v} SGDEA
DEPENDENCIA
L
| SERIE DOCUMENTAL
— EXPEDIENTE POR VIGENCIA FISCAL
DOCUMENTOS ELECTRONICOS
=
— EXPEDIENTE POR VIGENCIA FISCAL
DOCUMENTOS ELECTRONICOS
—
— EXPEDIENTE POR VIGENCIA FISCAL
DOCUMENTOS ELECTRONICOS
= O EXPEDIENTE POR VIGENCIA FISCAL
DOCUMENTOS ELECTRONICOS

8.6.2. ESTRUCTURA DE LAS UNIDADES DOCUMENTALES COMPLEJAS
(EXPEDIENTES)

Las unidades complejas (expedientes) “cuando esta constituida por varios tipos documentales”,
diferentes entre si, pero relacionados en razon de un trdmite determinado. Cada expediente es
diferente de otro de su misma serie y por lo general se almacenan en expedientes separados se
organizan al interior de la subseries documentales un expediente por cada “asunto o tramite” segun
la caracteristica de la subserie documental.
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MODELO UNIDADES DOCUMENTALES
COMPLEJAS

CAMARA DE COMERCIO
SGDEA
DEPENDENCIA
SERIE DOCUMENTAL

a!
Hl E! o
(-

|‘l,;

8.7.CICLO DE VIDA DEL EXPEDIENTE ELECTRONICO

11
©

Los expedientes cumplen con el ciclo de vida y deben cumplir los siguientes pasos:

8.7.1. ORGANIZACION Y CREACION (APERTURA) DE EXPEDIENTES ELECTRONICOS

La informacién y documentos electronicos deben estar organizados en las unidades de
almacenamiento (servidores, computadores), siguiendo la estructura de arbol, para la creacion de
expedientes deben tener en cuenta las siguientes directrices:

e PASO No la. CREACION (APERTURA) DE EXPEDIENTES ELECTRONICOS EN
SERVIDORES Y/O COMPUTADOR

o Cada oficina productora segln la estructura organica de la CAMARA DE
COMERCIO DE BUCARAMANGA debera crear su carpeta en el servidor central de
documentos electrénicos y/o computador.

o EL nombre del expediente se denominara con el cédigo definido en las Tablas de
Retencion Documental (TRD) y el nombre del expediente.
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e PASO No 2. PASO No 1b. CREACION (APERTURA) DE EXPEDIENTES ELECTRONICOS
EN EL SGDEA

Cada responsable asignado en la dependencia debera crear los expedientes electrénicos en el
SGDEA, de acuerdo con las siguientes premisas:

o

Los expedientes electrénicos se crearan segun las series / Subseries aprobadas por
el Comité Interno de Archivo, el Cuadro de Clasificacion Documental (CCD), y las
Tablas de Retencién Documental (TRD).

Se conformaran expedientes de aquellas subseries que contienen documentos
electrénicos o documentos hibridos.

De forma excepcional se conformardn expedientes de aquellas subseries que
contienen documentos fisicos, pero se requiere almacenar por consulta o
preservacion documentos electrénicos en el SGDEA.

EL nombre de los expedientes se identificara segun las series / subseries
establecidas en el Cuadro de Clasificacion Documental (CCD) y el cdédigo
archivistico general.

En cada expediente con unidades documentales simples se crean sub-expedientes
por afios donde se archivan los documentos electronicos. Para garantizar la
continuidad en la aplicacion de las Tablas de Retencién Documental (TRD), se ha
determinado que seran revisadas anualmente, con el fin de identificar la pertinencia
en las posibles actualizaciones.

8.7.2. GESTION DE LOS EXPEDIENTES ELECTRONICOS

La administracién interna del expediente durante su etapa activa y se refiere a las acciones y
operaciones que se realizan durante el desarrollo de un tramite, actuacién o procedimiento que dio
origen a un expediente; la gestion debe vincular los expedientes fisicos con los electrénicos, cuando
estos existan; comprende operaciones tales como:

e PRINCIPIOS ARCHIVISTICOS EN EL EXPEDIENTE ELECTRONICO

o Principio de procedencia
o Principio de orden original
o Vinculo archivistico

e OPERACIONES EN EL EXPEDIENTE ELECTRONICO

o Incorporacion de documentos electronicos en el expediente electronico

(@]

La ordenacién interna de los documentos electrénicos en el expediente electrénico

o Apertura indice electronico y foliacion

8.7.3. CIERRE DE LOS EXPEDIENTES ELECTRONICOS

Cuando finalice la actuacién o procedimiento administrativo segun el evento de cierre definido en las
Tablas de Retencion Documental — TRD, la autoridad debera cerrar el expediente, actualizar el indice

y firmarlo.

o Cierrey firma del indice electronico y foliacion
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Nota: Los expedientes cerrados no se podran abrir, salvo por requerimiento de la autoridad judicial.

8.7.4. ALMACENAMIENTO DE LOS EXPEDIENTES ELECTRONICOS

Los documentos electrénicos deben contar con una estructura fisica que hace referencia a las
herramientas de almacenamiento y hardware usado para crearlos, y una estructura légica que hace
referencia al formato en que es creado el documento, su contenido, metadatos y los datos de
autenticacion.

Los documentos electrénicos de archivo deben ser organizados en expedientes de naturaleza
electrénica, segun la siguiente clasificacion:

8.7.5. TRANSFERENCIAS DOCUMENTALES DE LOS EXPEDIENTES ELECTRONICOS

Los documentos electrénicos de archivo deben ser transferidos al Archivo Central una vez cerrado
el expediente y cumplido los tiempos de retenciéon en el Archivo de Gestion, aplicando las Tablas de
Retencién Documental — TRD.

La CAMARA DE COMERCIO DE BUCARAMANGA para realizar las transferencias documentales
y llevar el control utilizara el Formato Unico de Inventario Documental — FUID, donde se registraran
los expedientes almacenados en el Archivo Central.

8.7.6. DISPOSICION FINAL DE LOS EXPEDIENTES ELECTRONICOS

La CAMARA DE COMERCIO DE BUCARAMANGA para disponer de los expedientes electrénicos
se aplicara el proceso de valoracién reglamentado en las Tablas de Retencién Documental — TRD,
siguiendo el proceso que describe a continuacion:

e Identificacion de los expedientes electronicos que cumplieron los tiempos de retencién y
elaborar inventario (relacion) de expedientes a ser eliminados.

e Analisis de los expedientes que cumplieron los tiempos de retencion, identificar si se
encuentras en investigaciones o procesos juridicos.

¢ Elaboracion del Acta de Eliminacion Documental.

e Presentar los expedientes a ser eliminados al Comité Interno de Archivo para su aprobacion.

e Sison documentos de las Funcién Publica se hara la publicacion de expedientes a eliminar
en pagina web institucional.

e Atender las observaciones y solicitar concepto técnico

e Aplicar concepto técnico y hacer la eliminacion de los expedientes electrénicos.

e Firmary archivar las Acta de Eliminacion Documental

9. INSTRUMENTOS ARCHIVISTICOS RELACIONADOS EN LA POLITICA

Programa de Gestion Documental — PGD

Cuadro de Clasificacion Documental — CCD

Tablas de Retencion Documental — TRD

Tablero de Control de Acceso

Modelo de Requisitos para la Gestion de Documentos Electrénicos - Moreq
Sistema Integrado de Conservaciéon — SIC
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e Protocolo de digitalizacion
e Instrumentos de la Gestién Publica

10. LEGISLACION

COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 527 de 1999 (agosto 18), Por medio de la cual
se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.

COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 594 de 2000 (julio 14), Por medio de la cual se
dicta la Ley General de Archivos y se dictan otras disposiciones.

COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1437 de 2011 (enero 18). Por la cual se expide
el Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

COLOMBIA. MINISTERIO DE CULTURA. Decreto 1080 de 2015 (mayo 26). Por medio del cual se
expide el Decreto Unico Reglamentario del Sector Cultura

COLOMBIA. PRESIDENTE DE LA REPUBLICA DE COLOMBIA. Decreto 2106 de 2019 (noviembre
22). Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica.

COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 002 de
2014 (marzo 14). Por medio del cual se establecen los criterios basicos para creacion, conformacion,
organizacion, control y consulta de los expedientes de archivo y se dictan otras disposiciones.

COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 003 de
2015 (febrero 17). Por el cual se establecen lineamientos generales para las entidades del Estado
en cuanto a la gestion de documentos electrénicos generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 005 de
2018 (junio 20). Por el cual se reglamenta la gestion documental en las Camaras de Comercio en
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