REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 39514 DE 2021
(28 JUNIO DE 2021)

“Por la cual se impone una sancion y se imparte una orden”

VERSION UNICA

Radicacion 20-210753

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de la
Ley 1581 de 2012, y los numerales 5y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que mediante oficio radicado bajo el nimero 20-210753-1 de fecha 3 de julio de 2020
este Despacho requiri6 al Presidente Ejecutvo de la CAMARA DE COMERCIO DE
VILLAVICENCIO, identificada con el Nit. 892.000.102-1, (en adelante CAMARA DE COMERCIO),
para que informara lo siguiente:

1. ¢Larecoleccion y Tratamiento de los Datos la realizan directamente la Cadmara de Comercio de Villavicencio
0 se acude a los servicios de un tercero (Encargado de Tratamiento) para que se encargue de todos o
algunos de los aspectos que involucra del Tratamiento ese tipo de informacion?

En caso de que acuda a los servicios de un tercero, por favor adjuntar el contrato correspondiente.

2. ¢Antes de disefar la pagina web en lo relacionado con la recoleccién de Datos, se realizé un estudio de
impacto de privacidad (Privacy Impact Assessment - PIA por sus siglas en inglés)?. De ser asi, por favor
remitirlo.

3. ¢Se realiz6 una evaluacion de los riesgos especificos para los derechos y libertades de los Titulares de los
Datos personales?. Si asi fue, debera, anexar el respectivo documento que lo acredite.

4. ¢Se desarrolld y puso en marcha un sistema de administracion de riesgos asociados al Tratamiento de Datos
personales que les permita identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en la debida administracion del riesgo a que estan expuestas las personas como consecuencia
del Tratamiento de su informacion a través de la pagina web de esa organizacion? En caso de que la
respuesta a este interrogante sea positiva, por favor enviar la evidencia correspondiente.

5. ¢Qué medidas Cutiles, apropiadas, oportunas, efectivas y demostrables han adoptado para cumplir la
regulacion de Tratamiento de Datos personales respecto de la informacidon que recolectan a través de su
pagina web?

6. Qué medidas tecnoldgicas; humanas; administrativas; fisicas; contractuales; entre otras, ha implementado la
Camara de Comercio de Villavicencio, con el fin de evitar lo siguiente respecto del manejo de la informacién:

I. Accesos y/o usos indebidos o0 no autorizados;
II. Manipulacién;
Il. Destruccion;
IV. Circulacién o suministro de la de los Datos a personas no autorizadas.
7. ¢Esas medidas de seguridad son objeto de revision, evaluacion y mejora permanente?

8. ¢Se han presentado incidentes de seguridad? De ser asi, por favor informe ¢cuantos reclamos se han
presentado y cual fue la gestion adelantada frente a esto?

9. ¢Con cuales empresas; plataformas digitales; y/o entidades se realiza intercambio o envié de Datos de los
Titulares? Y ¢ por qué causa?

10. ¢Donde estan almacenadas, y como se obtienen las Autorizaciones de los Titulares para el Tratamiento sus
Datos por parte de terceros?

11. De ser el caso, ¢cudl es la informacion que se comparte y/o transmite? Por favor especificar.
12. ¢Cuél es el Tratamiento que aplica cada tercero a los Datos recolectados?

13. De conformidad con lo establecido en el articulo 11 del Decreto 1377 de 2013 (compilado en el Decreto 1074
de 2015), y en atencién a las limitaciones temporales en el Tratamiento de Datos personales, ¢Cual ha sido
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SEGUNDO: Que mediante Oficio radicado con el nimero 20-210753-2 de fecha 13 de julio de 2020,
la Directora Juridica, Conciliacion y Arbitraje de la CAMARA DE COMERCIO, dio respuesta al citado

el procedimiento establecido por esa organizacién para suprimir la informacién que se recolecte mediante su
sitio web?

14. De conformidad con lo establecido en el articulo 4 del Decreto 1377 de 2013 (compilado en el Decreto 1074

de 2015) ¢ qué procedimientos se establecieron para determinar que la informacién solicitada en la pagina
web, es pertinente y adecuada para la finalidad del registro?

15. Asi pues, por favor explique, ¢Por qué razén cada uno de los Datos recolectados son indispensables para

cumplir la finalidad informada?

Finalmente, frente a la recoleccién y Tratamiento de Datos sensibles y Datos de menores de edad que realiza
esa entidad informe si se tuvo en cuenta lo dispuesto por el articulo 6 de la Ley 1581 de 2012, en
concordancia con el articulo 6 del Decreto 1377 de 2013, sobre el Tratamiento de Datos personales sensibles
de los Titulares, en la medida que “ninguna actividad podra condicionarse a que el Titular suministre Datos
personales sensibles”.

requerimiento en los siguientes términos:

1.

¢La recoleccion y tratamiento de los datos la realizan directamente la Cadmara de Comercio de Villavicencio o se
acude a los servicios de un tercero (Encargado de Tratamiento) para que se encargue de todos o algunos de los
aspectos que involucra del Tratamiento ese tipo de informacién? Si se acude a un tercero, adjuntar el contrato
correspondiente

RPTA: La Camara de Comercio de Villavicencio (CCV) realiza directamente la recoleccion y tratamiento de
datos.

¢Antes de disefiar la pagina web en lo relacionado con la recoleccion de Datos, se realiz6 un estudio de impacto
de privacidad (Privacy Impact Assessment — PIA por sus siglas en inglés)?. De ser asi, por favor remitirlo.

RPTA: No se realiz6 estudio, toda vez que la pagina en si no recolecta informacién, en caso de realizar esta
actividad es con la finalidad de brindar capacitaciones gratuitas y en cada formulario se especifica el tratamiento
de los datos, igual sucede para realizar tramites de PQRS.

¢Se realiz6 una evaluacion de los riesgos especificos para los derechos y libertades de los Titulares de los
Datos personales? Si fue asi, debera, anexar el respectivo documento que lo acredite.

RPTA: Revisados los archivos de la entidad, no se evidencia soporte de realizacion de evaluacién. Sin
embargo, en el momento en que se obtenga alguna documentacion sobre el particular, esta serd remitida de
inmediato al érgano de control.

¢, Se desarrollé y puso en marcha un sistema de administracion de riesgos asociados al Tratamiento de Datos
personales que les permita identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en la debida administracién del riesgo a que estan expuestas las personas como consecuencia
del Tratamiento de su informacion a través de la pagina web de esa organizacion? En caso de que la respuesta
a este interrogante sea positiva, por favor enviar la evidencia correspondiente.

RPTA: Si, la entidad en cumplimiento de lo dispuesto en la Ley 1581 de 2012 y el Decreto Reglamentario 1377
de 2013, compilado en el Decreto 1074 de 2015, cuenta con unos lineamientos que se aplican a las bases de
datos que contienen datos de caracter personal que se hallan bajo la responsabilidad de la Camara de
Comercio de Villavicencio, incluyendo los sistemas de informacion, soportes y equipos empleados para el
tratamiento de datos de caracter personal, que deban ser protegidos de acuerdo a lo dispuesto en normativa
vigente en proteccion de datos personales. (Se adjunta el IPE-003 Documento de Seguridad)

¢, Qué medidas utiles, apropiadas, oportunas, efectivas y demostrables han adoptado para cumplir la regulacion
del Tratamiento de Datos personales respecto de la informacidn que recolectan a través de su pagina web?

RPTA: En concordancia con lo mencionado respecto del punto 2, lo que se realiza a través de la pagina web es
el diligenciamiento de formularios (para efectos de capacitaciones) y la interposicion de PQRS.

Qué medidas tecnoldgicas; humanas; administrativas; fisicas; contractuales; entre otras, ha implementado la
Camara de Comercio de Villavicencio, con el fin de evitar lo siguiente respecto del manejo de la informacion:

i. Accesos y/o usos indebidos o no autorizados;
ii. Manipulacioén;
iii. Destruccion;
iv. Circulacién o suministro de la de los Datos a personas no autorizadas.

RPTA: Dentro del sistema de Gestion de calidad, en lo que corresponde a la documentacion existe el instructivo
IPE-003 DOCUMENTO DE SEGURIDAD, que hace referencia las medidas de indole técnica y organizativa
posibles y necesarias para garantizar la proteccion, confidencialidad, integridad y disponibilidad de los datos de
caracter personal que estan bajo la responsabilidad de la Camara de Comercio de Villavicencio. Igualmente,
ante el acceso indebido se cuenta con un protocolo de seguridad, el cual a través de FIREWARE es el que
controla los accesos indebidos o virus cibernéticos, en cuanto a la manipulacion, destruccion o circulacion de los
datos a personas no autorizadas y se cuenta con el administrador de base de datos el cual es la Unica persona
autorizada para crear usuarios, dar permisos a modulos de trabajo y es el encargado de resguardar la
informacion.
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10.

11.

12.

13.

14.

15.

¢ Esas medidas de seguridad son objeto de revisién, evaluacion y mejora permanente?

RPTA: En el momento que se retira un Usuario de la Entidad se bloquea, e igualmente cada 30 dias se hace un
barrido para validar que los usuarios retirados estén bloqueados y asi evitar el ingreso indebido a los aplicativos.
Asimismo se realiza por lo menos una vez al afio la auditoria interna para verificar el cumplimiento de las
politicas y generar oportunidades de mejora.

¢ Se han presentado incidentes de seguridad? De ser asi, por favor informe ¢Cuantos reclamos se han
presentado y cual fue la gestion adelantada frente a esto?

RPTA: No se han presentado incidentes de seguridad.

¢, Cudles son las empresas; plataformas digitales; y/o entidades que realiza intercambio o envi6é de Datos de los
Titulares? Y ¢ Por qué causa?

RPTA: De manera respetuosa se solicita aclarar el alcance del presente interrogante, para poder atender de
fondo el requerimiento.

¢,Dbnde estan almacenadas y como se obtienen las Autorizaciones de los Titulares para el Tratamiento sus
Datos por parte de terceros?

RPTA: Las autorizaciones de los titulares para el tratamiento de sus datos se obtienen mediante manifestacién
escrita, autorizacion previa y aviso de privacidad.

De conformidad con los lineamientos establecidos en el documento IPE-003, la Camara de Comercio de
Villavicencio garantiza el archivo de los soportes o documentos, la correcta conservacion de los documentos, la
localizacion y consulta de la informacion y la posibilidad del ejercicio de los derechos de acceso, rectificacion,
actualizacién y supresién por parte de los titulares.

Los elementos utilizados para el almacenamiento de informacién cuentan con mecanismos que solo permiten el
acceso a personal autorizado. Cuando por sus caracteristicas fisicas no es posible adoptar estas medidas, se
adoptan otras que impidan el acceso a la informacién de personas no autorizadas.

Los elementos de almacenamiento como armarios, archivadores y otros elementos utilizados para el
almacenamiento de datos personales sensibles y de menores, se encuentran en area restringida a la cual solo
cuenta con acceso personal autorizado. Ademas, estos lugares permanecen cerrados en tanto no sea preciso el
acceso a los documentos.

En tanto los documentos con datos personales no se encuentren archivados en los dispositivos de
almacenamiento indicados en los parrafos precedentes, por estar en proceso de tramitacién, las personas que
se encuentren a su cargo deben custodiarlos e impedir el acceso a personas no autorizadas.

Asi mismo, la Camara de Comercio de Villavicencio garantiza que las medidas de seguridad de los accesos a
los datos de caracter personal a través de redes de comunicaciones, garantizan un nivel de seguridad
equivalente al exigido para los accesos en modo local. Los datos personales sensibles y de menores, que se
transmitan a través de redes publicas o inalambricas de comunicaciones electrénicas se realizan cifrando
previamente estos datos.

De ser el caso, ¢ Cual es la informacién que se comparte y/o trasmite? Por favor especificar.

RPTA: De manera respetuosa se solicita aclarar el alcance del presente interrogante, para poder atender de
fondo el requerimiento.

¢, Cudl es el Tratamiento que aplica cada tercero a los Datos recolectados?

RPTA: De manera respetuosa se solicita aclarar el alcance del presente interrogante, para poder atender de
fondo el requerimiento.

De conformidad con lo establecido en el Articulo 11 del Decreto 1377 de 2013 (compilado en el Decreto 1074 de
2015), y en atencién a las limitaciones temporales en el Tratamiento de Datos personales, ¢Cual ha sido el
procedimiento establecido por esa organizacién para suprimir la informacién que se recolecte mediante su sitio
web?

RPTA: El procedimiento esta implicito en el Documento de Seguridad (IPE-003)

De conformidad con lo establecido en el Articulo 4 del Decreto 1377 de 2013 (compilado en el Decreto 1074 de
2015) ¢Qué procedimientos se establecieron para determinar que la informacién solicitada en la pagina web, es
pertinente y adecuada para la finalidad del registro?

RPTA: Atendiendo lo expuesto en los numerales anteriores, se establecieron parametros de informacién
personal béasica como nombre e identificacién, asi como medio de contacto para poder suministrar la
informacion relevante de la actividad. Ahora, en lo que respecta a las PQRS, se busca garantizar que la entidad
cuente con los datos de contacto para remision de respuesta o pronunciamiento de fondo a la solicitud.

Asi pues, por favor explique, ¢Por qué razén cada uno de los Datos recolectados son indispensables para
cumplir la finalidad informada?

RPTA: Los datos recolectados son los estrictamente necesarios para cumplir con la finalidad que se plantea,
sea esta en lo referente a capacitaciones y/o PQRS.
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16. Finalmente, frente a la recoleccion y Tratamiento de Datos sensibles y Datos de menores de edad que realiza
esa entidad informe si se tuvo en cuenta lo dispuesto por el articulo 6 de la Ley 1581 de 2012, en concordancia
con el articulo 6 del Decreto 1377 de 2013, sobre el Tratamiento de Datos personales sensibles de los Titulares,
en la medida que ‘ninguna actividad podra condicionarse a que el Titular suministre Datos personales
sensibles’.

RPTA: La CCV solo trata datos personales sensibles para lo estrictamente necesario, solicitando
consentimiento previo y expreso a los titulares (representantes legales, apoderados, causahabientes) e
informéndoles sobre la finalidad exclusiva para su tratamiento. Solo trata datos personales de menores de edad
cuando estos sean de naturaleza publica o provengan de la informaciéon suministrada por lo Empleados o
Contratistas, al momento de su vinculacién o de prestacion de servicio de la Camara.

TERCERO: Que el Grupo de Trabajo de Informética Forense y Seguridad Digital de esta
Superintendencia, realiz6 la preservacion de la pagina web de la CAMARA DE COMERCIO
(www.ccv.org.co), relacionando en el Acta No. 069 del 16 de julio de 2020, los hallazgos encontrados
sobre la proteccién de datos personales.

CUARTO: Que mediante Resolucién 50087 del 25 de agosto de 2020, este Despacho resolvié iniciar
investigacion administrativa en contra de la CAMARA DE COMERCIO, formulando los cargos que se
relacionan a continuacion:

ARTiCULO PRIMERO. FORMULAR PLIEGO DE CARGOS contra la Camara de Comercio de Villavicencio
identificada con el Nit. 892000102, por la presunta vulneracion del deber de solicitar la Autorizacion al Titular para
el Tratamiento de sus Datos personales, contenido en el literal b) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal c) del articulo 4 y el articulo 9 de la misma ley. Asi como del articulo 5 del Decreto
1377 de 2013 (incorporado en el articulo 2.2.2.25.2.2 del Decreto 1074 de 2015) de conformidad con lo sefialado
anteriormente y resumido en la Tabla numero uno, titulada “Relacion de presuntos incumplimientos de la Camara
de Comercio de Villavicencio respecto del tratamiento de datos que realiza mediante formularios que utiliza en su
pagina web.”

ARTiCULO SEGUNDO. FORMULAR PLIEGO DE CARGOS contra la Camara de Comercio de Villavicencio
identificada con el Nit. 892000102 por el presunto incumplimiento del deber de informar al Titular al momento de
solicitar la Autorizacion lo establecido en los literales a); b); c); y d) del articulo 12 de la Ley 1581 de 2012, en
concordancia con los literales b); c) y e) del articulo 8 de la misma norma.

ARTiCULO TERCERO. FORMULAR PLIEGO DE CARGOS contra la Camara de Comercio de Villavicencio
identificada con el Nit. 892000102 por la presunta transgresion de los numerales 2 y 6 del articulo 13 del Decreto
1377 de 2013 incorporados en el articulo 2.2.2.25.3.1 del Decreto 1074 de 2015.

ARTiCULO CuARTO. FORMULAR PLIEGO DE CARGOS contra la Camara de Comercio de Villavicencio
identificada con el Nit. 892000102 por la presunta violacion del deber de informar al Titular sobre las finalidades
del Tratamiento al que seran sometidos sus Datos personales, de conformidad con lo establecido en el literal ¢)
del articulo 17 en concordancia con el literal b) del articulo 4, el articulo 12 de la Ley 1581 de 2012, asi como el
inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015, de conformidad con la
Tabla numero uno, titulada “Relacién de presuntos incumplimientos de la Camara de Comercio de Villavicencio
respecto del tratamiento de datos que realiza mediante formularios que utiliza en su pagina web”.

ARTicULO QuINTO. FORMULAR PLIEGO DE CARGOS contra la Camara de Comercio de Villavicencio
identificada con el Nit. 892000102 por la presunta vulneracion del deber de dar a conocer y ser facilmente
accesible a los Titulares la informacion sobre los procedimientos a que se refiere el articulo 18 del Decreto 1377
de 2013 (incorporado en el Decreto 1377 de 2013).

ARTiCULO SExTO. FORMULAR PLIEGO DE CARGOS contra la Camara de Comercio de Villavicencio identificada
con el Nit. 892000102 por la presunta violacion del deber establecido en los numerales 1) y 2) del articulo 6 del
Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.2.3 del Decreto 1074 de 2015) para recolectar y tratar
datos sensibles, de conformidad con la Tabla nimero uno, titulada “Relacion de presuntos incumplimientos de la
Céamara de Comercio de Villavicencio respecto del tratamiento de datos que realiza mediante formularios que
utiliza en su pagina web”.

En el mismo acto administrativo, se concedié un término de quince (15) dias habiles a la CAMARA
DE COMERCIO para que rindiera los respectivos descargos y aportara o solicitara las pruebas que
pretende hacer valer dentro de la presente actuacién administrativa.

QUINTO: Que la Resolucién 50087 del 25 de agosto de 2020, fue notificada personalmente, de
manera electronica a la CAMARA DE COMERCIO, ese mismo dia, de acuerdo con la certificacion
expedida por la Coordinadora del grupo de Notificaciones y Certificaciones de esta
Superintendencia, la cual se encuentra radicada en el sistema de tramites bajo el numero 20-
210753-11 de fecha 24 de septiembre de 2020.

SEXTO: Que mediante oficios radicados en el sistema de tramites de la entidad bajo los nimeros
20-210753-9 y 20-210753-10 de fecha 14 de septiembre de 2020, la CAMARA DE COMERCIO
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encontrandose dentro del término establecido para el efecto, a través de su apoderado especial
presento los respectivos descargos anexando una serie de documentos como pruebas.

SEPTIMO: Que de conformidad con lo establecido en el articulo 41 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo!, mediante Resoluciéon 77232 del 30 de noviembre
de 2020, este Despacho modifico la formulacién de cargos contenida en la Resolucion 50087 del 25
de agosto de 2020, en el sentido de enmarcar la conducta preliminarmente investigada dentro de los
deberes de los Responsables del Tratamiento establecidos en el articulo 17 de la Ley 1581 de 2012,
imputando de esta manera, los cargos que se relacionan a continuacion;

i) Cargo primero: el literal b) del articulo 17, en concordancia con el literal c) del articulo 4°y
articulo 9° de la Ley 1581 de 2012 y el inciso primero del articulo 2.2.2.25.2.2 del Decreto
Unico Reglamentario 1074 de 2015;

i) Cargo segundo: el literal c) del articulo 17, en concordancia con el literal b) del articulo 4°,
articulo 8°y articulo 12 de la Ley 1581 de 2012y, el inciso primero del articulo 2.2.2.25.2.2. 'y
articulo 2.2.2.25.2.3. del Decreto Unico Reglamentario 1074 de 2015;

iif) Cargo tercero: el literal k) del articulo 17, en concordancia con el inciso 3 del articulo 25 de
la Ley 1581 de 2012 y los articulos 2.2.2.25.3.1. y 2.2.2.25.3.6. del Decreto Unico
Reglamentario 1074 de 2015.

OCTAVO: Que la Resolucién 77232 del 30 de noviembre de 2020, fue notificada por aviso al
apoderado especial de la CAMARA DE COMERCIO, el 11 de diciembre de 2020, de acuerdo con la
certificacion expedida por la Coordinadora del grupo de Notificaciones y Certificaciones de esta
Superintendencia, la cual se encuentra radicada en el sistema de tramites bajo el nidmero 20-
210753-17 de fecha 16 de diciembre de 2020.

NOVENO: Que mediante oficios radicados en el sistema de tramites de la entidad bajo los nimeros
20-210753-18, 20-210753-19 y 20-210753-20 de fecha 4 de enero de 2021, la CAMARA DE
COMERCIO encontrandose dentro del término establecido para el efecto, a través de su apoderado
presentd los respectivos descargos en los cuales manifesto, lo siguiente:

“INCIDENTE DE NULIDAD”

“NULIDAD - VIOLACION AL DEBIDO PROCESO - VIOLACION AL PRINCIPIO DE
PUBLICIDAD”

Consideré el apoderado de la CAMARA DE COMERCIO lo que a continuacion se transcribe:

“(...) cuando la administracion encuentra fundamentos suficientes para considerar iniciar un procedimiento
sancionatorio, esta decision debera ser comunicada al interesado que, con ocasidon a esa comunicacion, se
convierte en investigado. Lo anterior tiene fundamento en lo dispuesto en el inciso segundo del articulo 47 y en el
principio de publicidad, consagrado en el articulo 29 de la Constitucion Nacional y el numeral 9 del articulo 3 del
CPACA.

Asi, es evidente que las autoridades, en este caso la SIC, tiene la obligacion de dar a conocer sus decisiones a
través de las comunicaciones, notificaciones y publicaciones que ordene la ley. Esta obligacion ha sido omitida
por la SIC en la presente actuacion, toda vez que, se omitié la obligacién procesal, previa al pliego de
cargos, sobre la apertura de la investigacion en su contra. (...) (destacamos

No es menos cierto que el momento procesal para comunicar la apertura de la investigacion no es el
mismo momento para la formulacion de cargos. Son momentos diferentes y, por ende, deben ser
plenamente agotados. (destacamos)

Esta omision por parte de la SIC implic6 una violacién evidente al debido proceso y al derecho de
contradiccion, toda vez que, una vez conocido el estado de investigada, la CCV pudo haber accedido y
participado dentro de las pruebas que servirian de fundamento para la formulacion de cargos. Sin embargo, al no
haber sido comunicada, nunca se tuvo plena oportunidad para conocer los informes y las pruebas que
fundamentaron la decision de la autoridad para formular los cargos notificados.

(..)

Asi las cosas, como investigada, la CCV tiene derecho a acceder a las pruebas que han servido como
fundamento para la formulacion de cargos. La SIC informa de la apertura de la investigacién dentro de la
Resolucién de formulacion de cargos, que tiene como término para la presentacion del escrito de descargos

L ARTICULO 41. CORRECCION DE IRREGULARIDADES EN LA ACTUACION ADMINISTRATIVA. La autoridad, en cualquier momento anterior a la
expedicién del acto, de oficio 0 a peticion de parte, corregira las irregularidades que se hayan presentado en la actuaciéon administrativa para ajustarla a
derecho, y adoptara las medidas necesarias para concluirla.
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quince (15) dias. Y pretende el Despacho que se eleve peticién para acceder al Acta de Preservacion, cuando en
la actualidad el término para que den respuesta fue modificado por el Decreto Legislativo 491 de 2020. (...)

En este sentido, continuando con lo expuesto en el parrafo anterior, actualmente, el término para dar respuesta a
las solicitudes de documentacion es de veinte (20) dias habiles, por lo que, ni elevando la solicitud a la SIC el
mismo dia de notificacion del pliego de cargos, habria sido posible que la CCV tuviera acceso al Acta de
Preservacion. Lo anterior pone en evidencia la flagrante violacion al debido proceso y a lo dispuesto dentro del
articulo 29 constitucional, en concordancia con el articulo 3 y el articulo 47 del CPACA.

No obstante, lo anterior, el dia diez (10) de septiembre de 2020, se elevé peticion al Despacho, para que se
brindara acceso al Acta de Preservacion, a la fecha, la peticion NO ha sido atendida por el Despacho y la CCV ni
el suscrito hemos tenido acceso a las pruebas que obran en el expediente. Asi las cosas, le indicamos al
Despacho que el procedimiento administrativo que nos ocupa es contrario al ordenamiento juridico y, por tanto,
todas las actuaciones adelantadas estan viciadas por no haber agotado todas las etapas procesales
correspondientes en la oportunidad.

EN CUANTO A LOS CARGOS

En los capitulos que preceden analizaremos de manera detallada, uno por uno, los hallazgos del Acta de
Preservacion, que fueron publicados en las Resolucion No. 77232 del treinta (30) de noviembre de 2020, con la
finalidad de demostrar al Despacho que la CCV ha implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en el RGPDP, especialmente lo tendiente a la solicitud de autorizacién para el
tratamiento de datos personales de los titulares, el deber de informar las finalidades y los derechos que le asisten
a los titulares y el deber de adoptar una Politica de Tratamiento de Datos Personales.

Ahora bien, del amplio y complejo sistema del RGPDP y las multiples obligaciones que este conlleva para los
responsables y encargados, la CCV reconoce que, no todas las disposiciones son cumplidas a cabalidad, por lo
tanto, en el presente escrito, del andlisis de cada cargo, se reconocerda de manera expresa la comision de una
infraccion al RGPDP o las razones por las cuales la CCV considera que no hay una transgresién a las
disposiciones del RGPDP.

CARGO PRIMERO: Se reconoce expresamente que la CCV no solicita autorizacién del titular para el
tratamiento _de datos personales en los cinco (5) formularios utilizados para la recoleccién de datos
personales analizados por el Despacho.

Sin _embargo, como presunta transgresién al deber solicitar y conservar copia de la respectiva
autorizacion de los titulares, el Despacho debe reconocer que la CCV, como camara de comercio, ejerce
una funcién administrativa derivada de la descentralizacién por colaboracién que el Estado impone
legalmente a estas entidades, por lo tanto, es consideraciéon de la CCV, que los datos personales
recopilados en los formularios analizados por el Despacho, se recolectan v son tratados_en ejercicio_de
una_ funcién legal como entidad gque, en virtud de sus funciones, legalmente atribuidas, debera
promocionar la industria y el desarrollo econémico y servir como _instrumento de apoyo al desarrollo
empresarial. Por lo tanto, NO ES NECESARIA LA AUTORIZACION DEL TITULAR.

En consecuencia, por la presunta vulneracion del deber de solicitar la autorizacion al titular para el tratamiento de
sus datos personales, de conformidad con el literal b) del articulo 17, en concordancia con el literal ¢) del articulo
4 y articulo 9 de la Ley 1581 de 2012 y el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario
1074 de 2015, reconocemos expresamente que la CCV no solicita la autorizacion para el tratamiento de datos
personales en algunos de los formularios mencionados en el Acta de Preservacion.

Se aclara, ademas, que, en la PTI, capitulo 2, numeral 2.5., en el cual se desarrolla el principio de libertad, se
informa a los titulares que la CCV podra tratar los datos personales que se encuentren almacenados en sus
bases de datos, sin el previo consentimiento de los titulares, si estos se encuentran en bases de datos excluidas
por la ley, estas, hacen referencia, a las bases de datos de los formularios objeto de la investigacion.

CARGO SEGUNDO: Se reconoce expresamente gque la CCV no informa, en los cinco (5) formularios
analizados por el Despacho, la finalidad de la recoleccidn v los derechos que le asisten al titular por virtud
de la autorizacion otorgada. Sin embargo, este reconocimiento se encuentra estrechamente ligado con lo
manifestado en el pronunciamiento inmediatamente anterior sobre el CARGO PRIMERO, toda vez, que, en
consideracion de la CCV, la recoleccion y tratamiento de los datos personales que se realiza a través de los
formularios se lleva a cabo en virtud de una funcién legal, por lo tanto, no es necesaria la autorizacion del titular.
Lo que implica necesariamente, que, ante la ausencia del deber de solicitar autorizacién, no se informen, en el
momento de recopilar los datos personales, las finalidades y los derechos que le asisten al titular. INFORMACION
QUE, EN TODO CASO, Si SE ENCUENTRA DISPUESTA PARA LOS TITULARES EN LA PTI (la PTI se
encuentra en el Anexo No. 1).

En consecuencia, por el presunto incumplimiento del deber de informar al titular sobre la finalidad de la
recoleccién y los derechos que le asisten por virtud de la autorizacion otorgada, de conformidad con el literal c)
del articulo 17, en concordancia con el literal b) del articulo 4, articulo 8 y articulo 12 de la Ley 1581 de 2012y el
inciso primero del articulo 0 2.2.2.25.2.2. y articulo 2.2.2.25.2.3. del Decreto Unico Reglamentario 1074 de 2015,
reconocemos expresamente que la CCV no informa a los titulares al momento de solicitar la autorizacion los
derechos que le asisten como titular, con la aclaracion de que tal hallazgo, se debe a la consideracion de la CCV,
de no requerir autorizacion de los titulares, en virtud del ejercicio de una funcién publica que le asiste en virtud de
la descentralizacion por colaboracion.

Por lo tanto, aun cuando se acepta que no se informa al titular sobre la finalidad de la recoleccion, se aclara, que
dicha informacion: (i) ST SE ENCUENTRA DISPOSICION DE LOS TITULARES en el MANUAL DE POLITICAS Y
PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES DE LA CCV,; y (ii) al tratarse de la
recopilacién y tratamiento de datos personales en ejercicio de una funcién legal, no le asiste a la CCV el deber
legal de solicitar la autorizacion.
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Se aclara, ademas, que, en la PTI, capitulo 2, numeral 2.5., del desarrollo del principio de libertad se informa a los
titulares que la CCV podra tratar los datos personales que se encuentren almacenados en sus bases de datos, sin
el previo consentimiento de los titulares, si estos se encuentran en bases de datos excluidas por la ley, estas,
hacen referencia, a las bases de datos de los formularios objeto de la investigacion.

CARGO TERCERO. Por el presunto incumplimiento del deber de adoptar una Politica de Tratamiento de Datos
Personales de acuerdo el literal k) del articulo 17, en concordancia con el inciso 3 del articulo 25 de la Ley 1581
de 2012 y los articulos s 2.2.2.25.3.1. y 2.2.2.25.3.6. del Decreto Unico Reglamentario 1074 de 2015. No_se
acepta el cargo. La CCV si cumple con la disposicion _mencionada, tal y como podra evidenciar_ el
Despacho en el presente escrito de descargos.

“SOBRE LAS CONSIDERACIONES DE LA DIRECCION DE INVESTIGACION DE PROTECCION
DE DATOS PERSONALES”

Respecto de este aparte, manifiesta el apoderado de la CAMARA DE COMERCIO, indica lo
siguiente:

“De conformidad con lo indicado por el Despacho en la Resolucion de la referencia se considera que la CCV,
presuntamente, incumple con algunas de las disposiciones legales en materia de tratamiento de datos personales
teniendo como fundamento el Acta de Preservacion. A continuacion, nos pronunciaremos sobre cada uno de los
hallazgos:

AL CARGO PRIMERO: PRESUNTA INFRACCION AL DEBER QUE LE ASISTE A LA CCV DE SOLICITAR
AUTORIZACION AL TITULAR PARA EL TRATAMIENTO DE SUS DATOS PERSONALES.

De conformidad con la conclusion del Despacho, del analisis del Acta de Preservacion, se presenta una presunta
transgresion al deber establecido en el literal b) del articulo 17, en concordancia con el literal c) del articulo 4° y
articulo 9° de la Ley 1581 de 2012 y el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario
1074 de 2015, en cinco (5) formularios dispuestos por la CCV en su pagina web.

Consideramos menester aclarar al Despacho que el tratamiento de datos personales que lleva a cabo la CCV a
través de los formularios: (a) en su funcion de llevar registros publicos; y (b) en su misién de promover la
formalizacion, el fortalecimiento y la innovacién empresarial, asi como desarrollar actividades de capacitacion en
las areas comercial e industrial y otras de interés regional, a través de cursos especializados, seminarios,
conferencias y publicaciones, entre otras, se lleva a cabo en desarrollo de un mandato legal, por lo tanto, la CCV,
asi como todas las cadmaras de comercio del pais, llevan a cabo el tratamiento de datos personales en ejercicio
de funciones que les son asignadas por la ley.

En efecto, los hallazgos son los siguientes:

No. Formulario Cargo

Asesorias Juridicas

1 T
Especializadas

Registro en la opcion
Competitividad y Proyectos
— Coordinacion Gestion

o

Internacional No se solicita la
N Registro al Sistema w
> Integrado de Informacion titular para el
- tratamiento de datos
Inscripeién personales
4 Acompaiiamiento Cultura
Digital

Inscripeién Diseiio de
5 Paquetes y Diseiio de
Experiencias

- Al respecto, nos permitimos manifestar lo siguiente:

Se reconoce expresamente que la CCV NO solicita la autorizacién conforme con lo dispuesto en las normas
mencionadas, por ende, no conserva copia de esta. No obstante, tal y como se mencioné anteriormente en el
presente escrito de descargos, las camaras de comercio ejercen sus funciones en el contexto de la
descentralizacion por colaboracion. La descentralizaciéon por colaboracion consiste en la entrega del ejercicio de
funciones publicas estatales a los particulares, para que estos, autorizados por la ley, las ejerzan como si el
Estado hubiera actuado.

La funcién legal delegada a la CCV por parte del Estado, implica, necesariamente que como camara de
comercio (a) ejerza su funcién de llevar registros publicos (formulario Registro al Sistema Integrado de
Informacién) y (b) desarrolle su misién de promover la formalizacion, el fortalecimiento y la innovacién
empresarial, asi como el desarrollo de actividades de capacitacion en las areas comercial e industrial y otras de
interés regional, a través de cursos especializados, seminarios, conferencias y publicaciones, entre otras, por lo
tanto, y como se reitera en el presente escrito de descargos, la solicitud de autorizacion para el tratamiento de
datos personales no era necesaria al momento de solicitar la informacion de los titulares.

DESCENTRALIZACION POR COLABORACION
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Las camaras de comercio ejercen una funcion publica, como lo es la funcién registral, ademas, prestan el
servicio publico de registro y de dar fe de actos de relevancia social. Asi mismo, ejercen otras funciones
designadas por la ley, que, se desarrollan en el contexto de la descentralizacion por colaboracion, cuyo
desarrollo jurisprudencial y doctrinal en Colombia han planteado que la misma, implica la ampliacion de las
funciones del Estado, previa autorizacién legal, para el desarrollo de ciertas actividades por parte de entidades
privadas.

Las camaras de comercio son entidades con un régimen legal Unico, y su naturaleza ha sido objeto de debates.
No se desconoce, que las camaras de comercio son entidades de naturaleza privada, que ejercen UNA
FUNCION ADMINISTRATIVA, delegada por el Estado con el objetivo de satisfacer intereses de caracter
general.

El desarrollo de funciones administrativas por parte de un particular ha sido reiteradamente reconocido por la
Corte Constitucional y se encuentra previsto en el articulo 210 de la Constitucién Politica. Como persona
juridica de naturaleza privada, la CCV, en cuanto a los que al ejercicio de sus funciones de refiere, ocupa la
posicion de la autoridad estatal, por ende, se encuentra sometida a las prerrogativas del poder publico. Asi,
acerca de la naturaleza juridica de las camaras de comercio, la Corte Constitucional, en la sentencia C-259 de
2008 dispuso que:

“(i) las camaras de comercio son organizaciones privadas, de caracter gremial, las cuales conservan su caracter
al margen que se les adscriban, por mandato legal, el ejercicio de actividades propias de la funcion
administrativa; (ii) la delegacién de la administracion del registro de proponentes a las caAmaras de comercio es
una modalidad de descentralizacion por colaboracion que encuentra sustento constitucional suficiente, en la
medida en que la Carta Politica adscribe al legislador la competencia para determinar el régimen en que los
particulares pueden cumplir funciones administrativas (Art. 210 C.P.), mandato constitucional en el que se
inscribe la delegacién mencionada; y (iii) en tanto las camaras de comercio ejercen por disposicién legal,
actividades propias de la funcion puablica, quedan sometidas a los principios que regulan la actividad
administrativa, contenidos en el Articulo 209 Superior”.

Las camaras de comercio, regidas por disposiciones especiales, como entidades descentralizadas por
colaboracion:

0] Son creadas por autorizacion legal.

(i) El Gobierno interviene en su creacion.

(i) El Gobierno incide en la composicion de sus juntas

(iv) Su objeto estd determinado por laley y los reglamentos; y

(v) Su actividad esté sujeta a un amplio sistema de controles de derecho publico.

Conforme con lo anterior, en virtud de lo dispuesto en el Capitulo 38 del Decreto 1074 de 2015, especialmente
el articulo 2.2.2.38.1.4., las cAmaras de comercio ejerceran las funciones sefialadas en el articulo 86 del Cadigo
de Comercio y en las deméas normas legales y reglamentarias. (...)

Es menester indicar que los datos personales solicitados a través de los formularios dispuestos en la pagina
web, objeto de la investigacion, se recolectan en ejercicio de las funciones legales que el Estado asigna a las
camaras de comercio. El uso de los formularios no es mas que la expresion de la obligacidon gue tienen las
camaras de comercio de disponer de los servicios tecnoldégicos necesarios para el cumplimiento y debido
desarrollo de sus funciones registrales y la prestacion eficiente de sus servicios.

Las funciones de la CCV son, entre otras, las de llevar los registros publicos: mercantiles, de proponentes y de
entidades sin &nimo de lucro. Funciones cuya fuente misma es la ley y que deben ser cumplidas taxativamente.
En efecto, el articulo 86 del Cddigo de Comercio, la Ley 80 de 1993, el Decreto 2150 de 2015, la Ley 550 de
1999, la Ley 590 de 2000, el Decreto 2042 de 2014, entre otros, radican en cabeza de las camaras de comercio
funciones legales.

En efecto, las obligaciones de las cadmaras de comercio van méas alld de mantener registros publicos. Como
entidades sin animo de lucro de caracter gremial, tienen un rol fundamental en el desarrollo empresarial, lo que
implica la funcién de promover el comercio, la formacion, la innovacion y la formalizacién empresarial. Por lo
tanto, no es ajeno para estas entidades:

a. Llevar a cabo eventos, programas o actividades en favor de los sectores productivos de las regiones
(numeral 14 del Articulo 2.2.2.38.1.4. del Decreto 1074 de 2015);

b. Promover la formalizacion, el fortalecimiento y la innovacion empresarial, asi como desarrollar actividades de
capacitacion en las areas comercial e industrial y otras de interés regional, a través de cursos
especializados, seminarios, conferencias y publicaciones (numeral 8 del Articulo 2.2.2.38.1.4. del Decreto
1074 de 2015).

c. Adelantar, elaborar y promover investigaciones y estudios juridicos, financieros, estadisticos y
socioeconomicos, sobre temas de interés regional y general, que contribuyan al desarrollo de la comunidad y
de la regién donde operan (numeral 2 del Articulo 2.2.2.38.1.4. del Decreto 1074 de 2015).

Ahora bien, las funciones de las camaras de comercio, en especial lo que toca con el registro mercantil son de
caracter publico, asi lo aclar6 la Corte Constitucional en Sentencia C-1142 del 2000 (M.P.: Dr. Jose Gregorio
Hernandez Galindo). (...)

Es clara la posicion de la Corte Constitucional en relacion con el caracter publico de las funciones de las
camaras de comercio. Es asi que, la recoleccion y tratamiento de los datos personales, a través de los
formularios analizados por el Despacho tienen una conexion directa con las funciones legalmente asignadas a
la CCV. En efecto, el contenido, funcion, y datos personales recolectados y tratados en los formularios
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analizados en el Acta de Preservacion se realizan en el marco del ejercicio de sus funciones legales, por lo
tanto, se puede concluir que la CCV NO requiere del consentimiento libre, previo, expreso e informado del titular
de los datos personales para su tratamiento, de conformidad con lo establecido en el literal a) del articulo 10 de
la Ley 1581 de 2012, que establece que la autorizacién para el tratamiento de datos personales no sera
necesaria cuando se trate de informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales, asi como, con el literal b), frente a datos personales de naturaleza publica, como lo son todos
aquellos datos personales provenientes de los registros mercantiles.

La CCV reconoce de manera expresa en la PTI e informa a los titulares que el tratamiento de aquellos datos
personales de naturaleza publica, de aquellos contenidos en registros publicos, no implica que no se adopten
medidas para el cumplimiento de los principios y obligaciones dispuestos en la Ley 1581 de 2012 y demas
normas que regulan la materia.

Se resalta que la CCV, a través de los formularios objeto de estudio desarrolla una de las funciones que
legalmente le han sido asignadas, que tiene que ver con la obligacion de promover capacitaciones y demas, que
sean de interés regional, a través de cursos especializados, seminarios, conferencia y publicaciones. Asi lo
informa de manera expresa en la PTI, en la cual dispone frente a las bases de datos de formaciéon empresarial
que los tratara con el fin de dar cumplimiento a las funciones asignadas legalmente conforme a lo dispuesto en
el numeral 8 del articulo 10 del Decreto 898 de 2002 (ahora actualizado en el Decreto Unico Reglamentario
1074 de 2015).

En este sentido, es importante mencionar al Despacho que la CCV se encuentra adelantando la implementacion
de un procedimiento para solicitar la autorizacion de los titulares para el tratamiento de sus datos personales en
todas y cada una de las operaciones en las que no se traten datos de naturaleza publica y, en general, para la
mejora del programa integral de gestion de datos personales, con el fin de brindar seguridad, confidencialidad y
circulacion restringida de la informacion suministrada por los titulares.

SOBRE EL FORMULARIO DE REGISTRO AL SISTEMA INTEGRADO DE INFORMACION (SlI)

Capitulo aparte se debe desarrollar sobre el formulario de Registro al Sistema Integrado de Informacion
(Paginas 177-179 del Acta de Preservacion). El Sistema Integrado de Informacién (por sus siglas referido como
el “SII”), es una plataforma tecnolégica administrada por la Confederacién Nacional de Camaras de Comercio
(“Confecamaras”) que contiene la informacion publica de registros tales como el, Sll, RUES, RNT y RUNEOL.

El Sl contiene un sistema de gestion de seguridad de la informacién basado en ISO 27001, ademas,
Confecamaras ha adoptado el cumplimiento del control 18.1.4 de ISO 27001 cuyos estudios estdn en analisis
de riesgos de la entidad gremial.

En relacion con la informacién solicitada en el formulario del SlI, el Despacho debera tener en cuenta que la
misma se recolecta en ejercicio de la funcion registral de la CCV, que, tiene un caracter eminentemente publico
y, en consecuencia, toda la informacion alli consignada comparte la misma naturaleza. Esta particularidad
permite que cualquier persona pueda tener acceso a los datos alli inscritos a través de diversos mecanismos
desarrollados para facilitar su acceso, ya que, la principal funcién que cumple el registro publico que llevan la
CCV (y demés camaras de comercio del pais), es la de otorgar publicidad de los actos y documentos registrales
y su consecuente oponibilidad frente a terceros, segun lo establecido en el articulo 29, numeral 4 del Codigo de
Comercio.

La PTI dispuesta por la CCV informa, desde su introduccion que los datos tratados son de naturaleza publica,
debido que su tratamiento se realiza por mandato legal y en cumplimiento de una funcion reglada. Se destaca,
ademas, que en la misma PTI se informa a los titulares sobre el alcance del principio de libertad (Anexo No. 1,
Capitulo 2.5.) y que la CCV tratara datos personales sin el previo consentimiento del titular, siempre y cuando,
estos provengan de registros publicos, o que si bien no estadn contenidos en ellos sean de naturaleza publica,
asi como aquellos en bases de datos excluidas por la ley. Asi las cosas, y como se ha expuesto reiteradamente
en el presente escrito de descargos, en el Formulario de Registro al Sistema Integrado de Informacion
(especialmente) y en los demas formularios dispuestos en la pagina web, la CCV lleva a cabo el tratamiento de
datos personales, en ejercicio de un mandato legal.

En efecto, y como se ha reiterado en el presente escrito de descargos, las funciones de las camaras de
comercio, en especial lo que toca con el registro mercantil son de caracter publico, asi lo aclaré la Corte
Constitucional en Sentencia C-1141 del 2000 (M.P.: Dr. Jose Gregorio Herndndez Galindo) citada anteriormente
(remitirse al literal d), del numeral 1, de la Seccion 4.1.4. del Capitulo IV del presente escrito de descargos). Del
analisis jurisprudencial y normativo que regula el marco de las funciones de las camaras de comercio, resulta
evidente que la CCV, como camara de comercio, ejerce principalmente funciones publicas que le son asignadas
por el Estado.

El SlI es la plataforma tecnolégica a través de la cual se desarrolla la funcion registral de la CCV. Actualmente,
alrededor de 41 camaras de comercio del pais utilizan el SlI, tales como las de Ibagué, Pereira, Santa Rosa de
Cabal, San Andrés, Amazonas, Cauca, Aguachica, Florencia, Dosquebradas, Honda, Duitama, Magangué,
Guajira, Sogamoso, Facatativ4, Casanare, Santa Marta, Sincelejo, Palmira, Sur y Oriente del Tolima, Buga,
Huila, Armenia y del Quindio, Uraba, Valledupar, Puerto Boyaca, Manizales, Tunja, entre otras.

Se resalta entonces que los datos personales objeto de tratamiento en virtud de la funcion registral de la CCV, a
través del SlI, tienen el caracter de dato publico. (...)

En conclusion, en relacion con el Formulario de Registro al Sistema Integrado de Informacion:

1. LaCCV trata datos de caracter publico;

2. Eltratamiento se realiza en virtud de una funcién publica en ejercicio de sus atribuciones legales;

3. La plataforma tecnoldgica a través de la cual se tratan estos datos pertenece a Confecamaras y cumple
con altos estandares de seguridad.
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Por lo tanto, el Despacho debe reconocer que el tratamiento de datos personales a través del Formulario de
Registro al Sistema Integrado de Informacion se soporta en una obligacion legal aplicable a la CCV, razén por la
cual, no se requiere el consentimiento del titular para su tratamiento. La relacién entre la CCV y Confecamaras
para el uso del Sl se regula mediante el “Convenio de Colaboracién Tecnolégica No. 527” del cuatro (4) de
septiembre de 2018 (Ver Anexo No. 16).

En todo caso, aclaramos que:

(i) La PTI si se pone en conocimiento de los titulares tal y como lo dispone el articulo 13 del Decreto 1377 de
2013.

(i) El Aviso de Privacidad si esti publicado en la pagina, en todo caso, la PTI también esta a disposicion de
los titulares.

(i) La CCV no requiere de autorizacion del titular para el tratamiento de sus datos personales, por lo tanto, en
estricto sentido, no aplica el articulo 12 de la Ley 1581 de 2012.

AL CARGO SEGUNDO: PRESUNTA INFRACCION AL DEBER DE INFORMAR DEBIDAMENTE AL TITULAR
SOBRE LA FINALIDAD DE LA RECOLECCION Y LOS DERECHOS QUE LE ASISTEN POR VIRTUD DE LA
AUTORIZACION OTORGADA

Consider6 el Despacho que, conforme con la evaluacion de siete (7) formularios dispuestos en la pagina web,
no se informé a los titulares las finalidades del tratamiento y los derechos que le asisten por virtud de la
autorizacion otorgada. Argumentando, de manera preliminar, que esto configura una transgresion al deber
establecido en el literal c) del articulo 17, en concordancia con el literal b) del articulo 4°, articulo 8° y articulo 12
de la Ley 1581 de 2012 v, el inciso primero del articulo 2.2.2.25.2.2 y articulo 2.2.2.25.2.3. del Decreto Unico
Reglamentario 1074 de 2015.

La conducta de la CCV frente al deber de informar a los titulares las finalidades del tratamiento y los derechos
gue le asisten no se subsume en una presunta transgresion si el Despacho tiene en cuenta los argumentos
esbozados en el anterior numeral 5.1. En efecto, reiterando lo ya mencionado, los formularios son utilizados por
la CCV en el contexto de la descentralizacion por colaboracion del Estado y en ejercicio de funciones legales,
para: (a) ejercer su funcion de llevar registros publicos (formulario Registro al Sistema Integrado de
Informacion); y (b) en su mision de promover la formalizacion, el fortalecimiento y la innovacion empresarial, asi
como, desarrollar actividades de capacitacion en las &reas comercial e industrial y otras de interés regional, a
través de cursos especializados, seminarios, conferencias y publicaciones, entre otras.

Se plantean los hallazgos del Despacho, de la siguiente manera:

No. Formulario Cargo
1 Asesorias Juridicas
Especializadas
2 Mbédulo PQRS

Registro en la opcion
, | Competitividad y Proyectos

— Coordinaciéon Gestion No se informa
Internacional debidamente al titular
4 Registro al Sistema sobre la finalidad de la
Integrado de Informacién recoleccion y los
< Acompaiiamiento Cultura derechos que le asisten
- Digital por virtud de la
Tnscripei 0;1 Diseiio de autorizacién otorgada
6 Paquetes y Diseiio de
Experiencias
- Registro al Sistema

Integrado de Informacion

- Al respecto, nos permitimos manifestar lo siguiente:

Merece especial andlisis la presunta transgresion por parte de la CCV al deber establecido en el literal ¢) del
articulo 17, en concordancia con el literal b) del articulo 4°, articulo 8° y articulo 12 de la Ley 1581 de 2012 vy, el
inciso primero del articulo 2.2.2.25.2.2 y articulo 2.2.2.25.2.3. del Decreto Unico Reglamentario 1074 de 2015,
toda vez que, tal y como se ha mencionado en el presente escrito de descargos en numerosas ocasiones, la
CCV utiliz6 los formularios investigados en desarrollo v ejercicio de sus funciones legales.

Ahora bien, no obsta lo anterior para que el Despacho tenga en cuenta, para determinar una presunta
transgresion, lo dispuesto en el literal a) del articulo 10 de la Ley 1581 de 2012. (...)

En materia de proteccion de datos personales, y especialmente en lo que tiene que ver con la recolecciéon de
estos a través de los formularios objeto de la investigacion, la CCV actud en pleno ejercicio de sus funciones
legales, por lo tanto, no requeria de autorizacion por parte del titular. Como se ha reiterado en el presente
escrito de descargos, la recoleccion de los datos personales relacionados en cada uno de los formularios
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disponibles en la pagina web de la CCV corresponde al ejercicio de funciones legales por parte de las camaras
de comercio y al deber de uso de herramientas tecnolégicas para prestar sus servicios.

No6tese como cada uno de los formularios corresponde exactamente al ejercicio por parte de la CCV de
actividades para el cumplimiento de sus obligaciones legales. Asi como, al deber de disponer de los servicios
tecnolégicos necesarios para el cumplimiento y debido desarrollo de sus funciones registrales y la prestacion
eficiente de sus servicios. La relacion de cada uno de los formularios analizados por el Despacho con las
funciones legales asignadas a la CCV, son las siguientes:

(i) Formulario Asesorias Juridicas Especializadas (Paginas 165-170 del Acta de Preservacion de
Paginas web No. 069 de 2020)

Funcion:

- Promover la formalizacion, el fortalecimiento y la innovacion empresarial, asi como desarrollar actividades
de capacitacion en las areas comercial e industrial y otras de interés regional, a través de cursos
especializados, seminarios, conferencias y publicaciones.

- Promover el desarrollo regional y empresarial, el mejoramiento de la competitividad y participar en
programas nacionales de esta indole.

La CCV puso a disposicion este formulario con la finalidad de brindarle a los empresarios y comerciantes de la
regién apoyo en el fortalecimiento de sus conocimientos en diferentes asuntos juridicos, asi como, la posibilidad
de encontrar soluciones razonables a sus situaciones legales.

(i) Formulario M6dulo PQRS (Paginas 170-173 del Acta de Preservacion de Paginas web No. 069 de
2020)

El formulario PQRS es al mecanismo utilizado por la CCV para permitir a las personas interponer peticiones,
guejas, reclamos o hacer sugerencias.

(iii) Formulario Registro en la opcidn Competitividad y Proyectos — Coordinacion Gestion Internacional
(Paginas 173-177 del Acta de Preservacion de Paginas web No. 069 de 2020).

Funcion:

- Promover la formalizacién, el fortalecimiento y la innovacién empresarial, asi como desarrollar actividades de
capacitacion en las é&reas comercial e industrial y otras de interés regional, a través de cursos
especializados, seminarios, conferencias y publicaciones.

- Promover el desarrollo regional y empresarial, el mejoramiento de la competitividad y participar en
programas nacionales de esta indole.

En alianza con Procolombia (entidad encargada de promover el turismo, la inversion extranjera en Colombia, las
exportaciones no minero energéticas y la imagen del pais) la CCV utilizé este formulario para informar a las
empresas de contenido digitales y Tl, y demas actividades de industrias 4.0 interesadas en exportar sus
servicios, con la finalidad de identificar su propuesta de valor y transmitirla efectivamente.

Estas fueron todas sesiones sin costo para los usuarios y la informacion se solicité con la finalidad de participar
en el formulario. Se aclara, ademas, que la CCV actué como encargado del tratamiento para Procolombia, y
que, en el formulario, se solicitd la autorizacion, previa expresa e informada de los titulares para el tratamiento
de sus datos personales.

(iv) Formulario de Registro al Sistema Integrado de Informacién (Paginas 177-179 del Acta de
Preservacion de Paginas web No. 069 de 2020).

Funcion:

- Llevar los registros publicos encomendados a ellas por la ley y certificar sobre los actos y documentos alli
inscritos.

Se trata del formulario para el acceso al SllI, cuyo alcance y uso, se explicé en el capitulo anterior. En todo caso,
se le informa a los titulares que, al continuar con la solicitud de registro, autoriza a la entidad para hacer uso de
la informacion incluida en el formulario para los fines del ejercicio de las funciones registrales de la CCV.

(v) Formulario Acompafamiento Cultura Digital (Paginas 179-180 del Acta de Preservacion de Paginas
web No. 069 de 2020)

Funcion:
- Promover la formalizacién, el fortalecimiento y la innovacién empresarial, asi como desarrollar actividades
de capacitacién en las areas comercial e industrial y otras de interés regional, a través de cursos

especializados, seminarios, conferencias y publicaciones.

- Promover el desarrollo regional y empresarial, el mejoramiento de la competitividad y participar en
programas nacionales de esta indole.

Formulario que se utilizé con la finalidad de brindar acompafiamiento para el proceso de transformacién digital.
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(vi) Formulario Inscripcién Disefio de Paquetes y Disefio de Experiencias (Paginas 181- 183 del Acta de
Preservacion de Paginas web No. 069 de 2020)

Funcion:

- Promover la formalizacion, el fortalecimiento y la innovacion empresarial, asi como desarrollar actividades
de capacitacion en las areas comercial e industrial y otras de interés regional, a través de cursos
especializados, seminarios, conferencias y publicaciones.

- Promover el desarrollo regional y empresarial, el mejoramiento de la competitividad y participar en
programas nacionales de esta indole.

Formulario que se utilizé con la finalidad de brindar acompafiamiento a los empresarios de turismo y cultura en
paguetes turisticos y experiencias, como sectores esenciales del desarrollo de la region.

(vii) Formulario de Registro al Sistema Integrado de Informacién (Paginas 183-184 del Acta de
Preservacion de Paginas web No. 069 de 2020).

Funcion:

- Llevar los registros publicos encomendados a ellas por la ley y certificar sobre los actos y documentos alli
inscritos.

Se trata del formulario para el acceso al Sll, cuyo alcance y uso, se explico en el capitulo anterior.

En todo caso, nos pronunciaremos especificamente sobre cada uno de los hallazgos, aclarando, que hay un
reconocimiento expreso por parte de la CCV en que no solicitd la autorizacién de los titulares, por lo
cual, no informé a los titulares, de manera clara y expresa lo dispuesto en el articulo 12 de la Ley 1581 de 2012.

Cabe anotar, que el estudio del Acta de Preservacion realizado por el Despacho NO evidencia el andlisis de la
pagina web como un todo o unidad, que incluye la PTI, avisos de privacidad, médulo para el ejercicio de los
derechos para los titulares y de manera transparente se publica todo tipo de informacion relevante para los
usuarios de la CCV; por el contrario, se evidencian conclusiones derivadas de un andlisis fraccionado, que
desconoce que no necesariamente, en la seccién o médulo analizado, la CCV da cumplimiento a su deber legal.
Asi como, que tanto las finalidades, como los derechos que le asisten a los titulares si se informan en la PTI, la
cual, se encuentra disponible para los titulares en la pagina web. En efecto, la apreciacion de la prueba
desconociendo las funciones legales de las camaras de comercio, configura un error de derecho para todos los
hallazgos incluidos en el presente acépite.

Resulta relevante informarle al Despacho que de los veinticuatro (24) hallazgos contemplados en la
investigacion, para el segundo cargo, se evidencia un error de apreciacion de las pruebas. En efecto, de los
hallazgos del segundo cargo no hay una apreciacion de la PTI en la que se informan todos los derechos que le
asisten a los titulares en virtud del tratamiento de datos personales que lleva a cabo la CCV. Las disposiciones
del articulo 8 de la Ley 1581 de 2012 NO se refieren al deber de informar a los titulares sobre sus derechos en
un momento especifico, en efecto, el alcance de la obligacién se refiere a informar a los titulares sobre los
derechos que le asisten, deber que la CCV cumple a cabalidad en la PTI (Anexo No. 1).

(...)

AL CARGO TERCERO: PRESUNTO INCUMPLIMIENTO DEL DEBER DE ADOPTAR UNA POLITICA DE
TRATAMIENTO DE DATOS PERSONALES

Del cargo tercero, por el presunto incumplimiento de adoptar una Politica de Tratamiento de Datos Personales,
conforme con lo previsto previsto en el literal k) del articulo 17, en concordancia con el inciso 3 del articulo 25 de
la Ley 1581 de 2012 y los articulos 2.2.2.25.3.1. y 2.2.2.25.3.6. del Decreto Unico Reglamentario 1074 de 2015,
consideramos sobre los siguientes hallazgos, que:

Documento Cargos
No estaba habilitado para consulta el
Manual de Politicas v Procedimientos de
Proteccién de Datos Personales.

Es ilegible la informacion de nombre o
razoén social, domicilio. direccién.
correo electrénico y teléfono del
Responsable consignada en el Manual
de Politicas v Procedimientos.

La Politica no sefiala el tipo de
Tratamiento al cual serdn sometidos los
Datos.

La Politica no especifica la finalidad. se
refiere a generalidades.

Politica de
Tratamiento de
Datos
Personales
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Es ilegible la informacién consignada en
el aparte “Los Responsables™ del
Manual de Politicas y Procedumnientos de
Proteccion de Datos Personales,
respecto de quien es la personal o drea
responsable de la atencion de peticiones,
consultas y reclamos ante la cual el
Titular de la informacién puede ejercer
sus derechos a conocer, actualizar,
rectificar y suprimir el Dato v revocar la
Autorizacion.

Es ilegible la informacion consignada en
el Manual de Politicas v
Procedimientos, respecto del
procedimiento para que los Titulares de
la informacién puedan ejercer los
derechos a conocer, actualizar, rectificar
y suprimir informacién y revocar la
Autorizacion.

Es ilegible la informacién contenida en
el aparte “Los Responsables” respecto
de los canales o medios para que los
Titulares ejerzan sus derechos.

La Politica no informa el periodo de
vigencia de la Base de Datos.

- Respecto de las conclusiones, nos permitimos indicar lo siguiente:

En el Anexo No. 21, que contiene un video de navegacion de la pagina web objeto de la investigacion, se
evidencia que la PTI se encuentra en disposicion de los usuarios en diferentes secciones y que la informacién
disponible es perfectamente legible. En las pruebas se podra verificar que: (i) la PTI si se encuentra habilitada;
(i) es legible la informacién del responsable del tratamiento; (iii) Sefiala el tipo de tratamiento al que seran
sometidos los datos; (iv) sefiala las finalidades; (v) es legible la informacion del responsable de atencion de
peticiones, quejas y reclamos; (vi) es legible el procedimiento para que los titulares de la informacién puedan
ejercer los derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacion; (vii) es
legible la informacién de los canales o medios para que los titulares ejerzan sus derechos; (viii) la PTI si informa
el periodo de vigencia de las bases de datos.

i. A la conclusion primera - No estaba habilitado para consulta el Manual de Politicas y
Procedimientos de Proteccion de Datos Personales

No es de recibo la conclusién del Despacho toda vez que la PTI, si se encuentra en disposicién de los usuarios
de la pagina web. En efecto, a manera de ejercicio nos hacemos la siguiente pregunta ¢si la politica no se
encontraba habilitada para consulta? ¢como la consultd el funcionario examinador que elabor6 el Acta de
Preservacion?

Es més, segln la evaluacion del Despacho, la PTI si constaba en medio fisico o electrénico, ademas, consider6
el Despacho que la PTI fue redactada con un lenguaje claro y sencillo.

En consecuencia, no estamos de acuerdo con lo manifestado por el Despacho, toda vez que la PTI si ha estado
habilitada para consulta antes, durante y después de la investigacion que nos ocupa. La PTI es puesta en
conocimiento de los titulares a través de la pagina web y se encuentra a disposicion para consulta en diferentes
mddulos o secciones de la pagina web, para lo cual, nos permitimos indicar la ruta de acceso a esta, desde los
diferentes modulos o secciones que la CCV ha dispuesto para ello, como se muestra a continuacion:

1. EnlosTyC

El uso de la pagina web se regula mediante los TyC publicados en: https://www.ccv.org.co/es/ipaginas/ver/4/
(Anexo No. 17). Los TyC establecen las condiciones de uso de la pagina web y los usuarios, al nhavegar en
esta, aceptan su caracter vinculante. En relacién con el tratamiento de datos personales, los TyC incluyen un
capitulo Unico para la PTI, en efecto, se informa a los titulares, que:

‘LA EMPRESA reconoce la importancia de su derecho a la intimidad y del tratamiento adecuado de sus datos
personales. Le rogamos que consulte nuestra Politica sobre el Tratamiento de Datos Personales que se incluye
por referencia a las presentes Condiciones y pasan a formar parte de las mismas, para estar informado de como
recopilamos, usamos y tratamos sus datos personales.” -Subraya y negrita nuestra-

Se evidencia con la siguiente imagen:
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Tustracion 8

2. En el moédulo de Ley de Transparencia

Ingresando al médulo de Ley de Transparencia (https://www.ccv.org.co/es/ley-de-transparencia-y- acceso-a-la-
informacion-CPG356) y al sub-md6dulo de Normas, Politicas y Lineamientos) el titular podra acceder, entre otros

documentos

relevantes,

a la PTI (aca:

https://s3.pagegear.co/415/71/imagenes-

editor/paginas/2020/ley de transparencia/norma_politicas_y _lin/6.manualpoliticasyprocedimientosprotecciondat

ospersonales.pdf).

NORMAS, POLITICAS Y LINEAMIENTOS

[ Sevess gty § essuetn gramis > &t gum |

Ilustracion 9

3.  En el médulo de PQRS (https://www.ccv.org.co/es/ipaginas/ver/29/PQR/)

En el médulo de PQRS los titulares, no solo tienen la posibilidad de acceder a la PTI, sino que también pueden
ejercer sus derechos a conocer, actualizar, rectificar o suprimir las informaciones que sobre ellos reposen en las
bases de datos de la CCV. Ver imagen siguiente:

Siguencs

L

CLIC PARA REALIZAR TRAMITES DE PETICIONES . QUEJAS . RECLAMOS Y

SOLICITUDES PQRS .

2

Ilustracion 10

Asi las cosas, la PTI Si se encuentra disponible para ser consultada por los titulares. La obligacion legal del

articulo 13 del Decreto 1377 de 2013 dispone que la PTI sea puesta en conocimiento de los titulares, obligacion



https://www.ccv.org.co/es/ley-de-transparencia-y-acceso-a-la-informacion-CPG356
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https://s3.pagegear.co/415/71/imagenes-editor/paginas/2020/ley_de_transparencia/norma_politicas_y_lin/6.manualpoliticasyprocedimientosprotecciondatospersonales.pdf
https://s3.pagegear.co/415/71/imagenes-editor/paginas/2020/ley_de_transparencia/norma_politicas_y_lin/6.manualpoliticasyprocedimientosprotecciondatospersonales.pdf
https://s3.pagegear.co/415/71/imagenes-editor/paginas/2020/ley_de_transparencia/norma_politicas_y_lin/6.manualpoliticasyprocedimientosprotecciondatospersonales.pdf
https://s3.pagegear.co/415/71/imagenes-editor/paginas/2020/ley_de_transparencia/norma_politicas_y_lin/6.manualpoliticasyprocedimientosprotecciondatospersonales.pdf
https://www.ccv.org.co/es/ipaginas/ver/29/PQR/
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que la CCV cumple a cabalidad, poniendo a disposiciéon de los titulares la PTI en diferentes médulos de su
pagina web, con total transparencia y sin el animo de transgredir derecho alguno.

Por lo tanto, en relacion con este hallazgo, la CCV Si cumple, v hay no solo una (1), sino tres (3)
secciones o médulos en la pagina web que remiten a la PTI.

No obstante, también queremos indicar al Despacho que la CCV se encuentra trabajando arduamente para
mejorar la experiencia de los usuarios de su pagina web y garantizar que los titulares conozcan de una mejor
manera y tengan claro el tratamiento que la CCV da a sus datos personales.

HABEAS DATA.

-

Chusde avizo de petvacided hojes de vide

Avio G privackisd

<

HManwal dx webiion y eressdinmienies de soeiaselen de delen sarenale .
Documentes de segurided

FOMato efercicio Gel Gerecho Ge retIICackon o actuslizacken
Formato sierccks del derscho de rencemcion

FOOMIO GOCKI0 Ol CRrvcho O SuRIesion

Siguonos

Formats wlicud ejerciclo del dereclo de ascere

llustracion 11

Asi mismo, en aras mejorar los procedimientos ya implementados, la CCV ha iniciado un proceso de
actualizacién de la PTI. Ademas, ha implementado medidas para garantizar la navegacién en el sitio web y el
acceso a cada uno de sus modulos. Adicionalmente, se encuentra en curso una auditoria general a la
implementacion del RGPDP con la finalidad de mejorar los procedimientos ya implementados y dar cabal
cumplimiento a lo dispuesto en la Ley 1581 de 2012, el Decreto 1377 de 2013, las Circulares emitidas por la SIC
y a las normas que complementan el RGPDP.

ii. Alaconclusién segunda - Es ilegible la informacidon de nombre o razén social, domicilio, direccién,
correo electronico y teléfono del Responsable consignada en el Manual de Politicas y
Procedimientos

El Despacho, de manera desacertada, consideré que la informaciéon de nombre, razén social, domicilio,
direccion, correo electronico y teléfono dispuesta en la PTI es ilegible.

Al respecto, es necesario hacer énfasis en que los datos de contacto y del responsable del tratamiento de los
datos personales de los titulares, Si se encuentran contenidos en la PTI. La PTI se encuentra a disposicion de
los titulares en varias secciones o médulos del sitio web. Los titulares, desde los diferentes modulos o secciones
que la CCV ha puesto a disposicion para consultar la PTI, pueden conocer de manera clara la informacién del
responsable del tratamiento. En efecto, le informamos al Despacho que, la informacion presuntamente ilegible
se encuentra disponible, asi:

1. Enlaintroduccion de la PTI (Ver Anexo No. 1, pagina 2):

POR TODO LO ANTERIOR, LA CAMARA DE COMERCIO DE VILLAVICENCIO SE DECLARA RESPONSABLE DE LA PRESENTE
POLITICA ¥ DEL TRATAMIENTO DE PROTECCION DE DATOS QUE EN SUS FUNCIONES DESARROLLE FRENTE A LAS
PERSONAS NATURALES TITULARES DE DATOS D CARACTER PERSONAL. TENIENDO COMO DOMICILIO AN

‘0. 2 | CIUDAD DE VILLAVICENCIO, COLOMBIA O CUALQUIER OFICINA RECEPTORA DE LA CAMARA. CORREO
ELECTRONICO: prasidenca@cov.orgco dirluridica@ccv.org.co ¥ TELEFONO: £ «t 141

Ilustracion 12

Como bien puede evidenciarse en la ilustracion 12, los datos de contacto del responsable del tratamiento, tal y
como los exige la norma, se encuentran publicados de manera clara y sencilla para los titulares. Cabe destacar
gue el hecho que las letras estén en color gris, no impide de ninguna manera la lectura del contenido.

En todo caso, la CCV se encuentra en proceso de mejora de la PTI con la finalidad cumplir de mejor manera
con las obligaciones que le corresponden en materia de datos personales, entre estas, ajustara la PTI.

2. Enelnumeral 8 de la PTI (Ver Anexo No. 1, pagina 20)
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8. FUNCION DE PROTECCION DE DATOS PERSONALES AL INTERIOR DE LA CAMARA DE
COMERCIO DE VILLAVICENCIO

—_— -

8.1. Los Responsables ‘
El responsable del tratamiento de datos personales de la Camara de Comerio de Villavicencio, es
Comité de seguridad de 13 informacion de fa Camara de Comercio de Villavicehcio  Quien velara por

el debido cumplimiento del presente Manual y de las demds normas que regglen el buen uso de los
datos personales.

Sus datos de contacto son Avenida 40 No. 24 A. 71 cudad de Villavicencio) Colombia o cualquier

ofkina receptora de ka Camara

Correa electrénico: presidenda@ccv o1 o, ditjuridica@cov.0rg.co y teléfono} 6817777 ext. 14

8.2. Los Encargados

Es encargado del tratamiento de datos personales cualquier persona natural o juridica, publica o
privada, que realice el tratamiento de datos personales por cuenta del responsable del tratamiento
Ilustracion 13

Tal y como lo prueba la llustracion 13, Si es posible identificar el nombre del responsable del tratamiento y
demas informacion, conforme lo dispone el numeral 1 del articulo 13 del Decreto 1377 de 2013. Se evidencia
que el investigador no validd las otras secciones o mddulos dispuestos por la CCV para que los titulares
accedieran a la PTI, ademas, omitié varios Capitulos en los cuales la informacién se incluye de manera clara 'y

sencilla.

3.  Enelnumeral 11 de la PTI (Ver Anexo No. 1, pagina 21)

10. VIGENCIA

El presente Manual rige a partir del veintisiete (27) de diciembre de 2013

Actualizaciones de la politica: La Cdmara de Comercio de Villavicencio podrd modificar los términos
y condiciones de la presente politica como parte de nuestro esfuerzo| por cumplir con las
obligaciones establecidas por la Ley 1581 de 2012, los decretos reglamentarids y demas normas que
complementen, modifiquen o deroguen esta politica, con el fin de reﬂe}a( cualquier cambio en
nuestras operaciones o funciones. En los casos que esto ocurra se publicard la nueva politica en
WWW.CCV.Ofg.Co

11. INFORMACION DE CONTACTO )
Si tiene alguna pregunta sobre esta politica, comuniquese con la CtnLra de Comercio de
Villavicencio o envie su consulta directamente por cualquiera de los jiguientes canales de
comunicacion:

Avenida 4D No. 24 A 71 cudad de Vilwicenco, Colombia uaiguier gficina receptora de |
Cémara
Correo electronico: presidencia@ ooy org L0, dinuridica @ ooy orp. ¢

Teldlono: 6817777 ext. 143

Tlustracion 14

Como bien puede evidenciarse en la imagen relacionada, el Capitulo 11 de la PTI también informa los datos a
través de los cuales los titulares de la informacién pueden ejercer sus derechos de habeas data.

Adicionalmente, si bien es necesario que los datos de contacto del responsable o del encargado del tratamiento
de datos personales se encuentren de manera clara y expresa en la PTI, como lo estan. El Aviso de Privacidad
dispuesto por la CCV en la pagina web también informa a los titulares dicha informacién (Anexo No. 2) (acceso:

https://s3.pagegear.co/415/71/imagenes- editor/paginas/2020/la_camara/aviso _de privacidad.pdf):

C & sdpagegeacois o 0ha A v , Lt @ »O

cwones @ Maousdermacai. @ Bemendes B MGS-Cetordepe. @ Baauedadediocu. B Cosficoosn ce Naa @ POUTIN- LY 20M. @ CRRECHOS 05 AU

m

la Ley.

Usted o su legal, deb podrdn limitar el uso o divulgacion de
sus datos personales mediante los formatos que la Cémara do Comercio de Villavicencio, le
proporcions para tales efectos de forma gratuta

En atencidn a lo dispuesio en la Ley 1581 de 2012 y demds normas que traten y regulen sobre
esta materia, siempre en de las i pablicas das por el Estado y aquellas
propias de la activdad gremial que nos distingue le recordamos que La Cémara de Comercio
de Villavicencio tiene una politica de proteccién de dalos personales, la cual le garantizara la
segundad debida sobre los mismos y el ejercicio pleno de sus derechos, para mayor informacidn
consulte el siguiente link:

hito:/) v

La Camara do do y cumple la ley con respecto a la

fh alidad de su inf yel oeved\o de habeas data que tlenen sus usuarios para
acoeder, modficar, actualizar, suprimir yfo revocar la autorizacion de vratamiento de los datos
entregados. El ejercicio de estos derechos esta limitado conforme a la reglamentacion especial
que se tene frente a los registros plblicos. Para atender sus Inquietudes no dude en
contactamos al siguients email: habeasdataco@ccvornco © al teléfono 8817777 ext. 143 en
Villavicencio.

Manifestacion:
Me permito manmsm que he leido el presente Aviso de Privacidad, y expreso con mi fima
de Jos datos personales por mi SuMinistredos

para e
dentro de los mmt aqul conternplodas.

Ilustracion 15
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Por lo tanto, no es de recibo la consideracion del Despacho, cuando indica que no es posible para el titular de la
informacion saber quién es el responsable de velar por el debido cumplimiento de las disposiciones legales en
materia de proteccion de datos personales. Ademas, el titular de la informacién tiene completo acceso, tanto a
la PTI, como a los datos de contacto de las personas encargadas de velar por el cumplimiento del RGPDP.

Asi, en relacién con este hallazgo, la CCV Si cumple.

En todo caso, la CCV, se encuentra implementando medidas para mejorar el acceso por parte de los titulares a
la PTI.

iii. A la conclusion tercera - La Politica no sefiala el tipo de Tratamiento al cual seran sometidos los
Datos

El Despacho concluyd que la PTI no informa ni sefiala el tipo de tratamiento al cual serdn sometidos los datos.
Sin embargo, es menester indicar que no estamos de acuerdo con lo manifestado por el ente investigador, toda
vez que no le asiste razén, ya que en la PTI si se informa el tratamiento que se le dara a los datos personales
recolectados en el desarrollo de sus funciones.

Al respecto, el Capitulo 1, de definiciones, de la PTI, describe el tratamiento como:
“Cualquier operacién o conjunto de operaciones que la Camara de Comercio de Villavicencio realice sobre datos
de caracter personal tales como la recoleccion, procesamiento, publicidad, almacenamiento, uso, circulacion o

supresion. Lo anterior solo aplicara exclusivamente para personas naturales.”

Lo anterior se puede evidenciar en la llustracion 16 a continuacién:

?mmcwmopeuddnomnjuntodconndomqwha@udemmde
Villavicencio realice sobre datos de caracter personal tales como la recoleccién, procesamiento,
publicidad, almacenamiento, uso, circulacién o supresion. Lo anterior solo aplicard exclusivamente
para personas naturales.

Ilustracion 16

De la misma manera, en el capitulo 3 de la PTI, se puede evidenciar un capitulo dedicado al tratamiento de
datos personales que la CCV da a cada uno de los datos recolectados, ya sean de caracter publico, privado o
sensible. Esto puede evidenciarse asi:

3.7YRATAMIEMTO DE DATOS PERSONALLS

3. 7r de datos publi

La Céamara de Comercio de Villavicencico advierte que, trata sin previa autorizacion del Titular los
datos personales de naturaleza publica y los contenidos en los registros piblicos, estos Gltimos por
tratarse de una funcién publica reglada reconocida por la Ley. Esta situacién no implica que no se
adopten las medidas necesarias que garanticen el cumplimiento de los otros principios y obligaciones
contempladas en la Ley 1581 de 2012 y demds normas que regulen esta materia a cargo de ia
Camara.

Tlustracion 17

3.2. Tratamiento de datos sensibles

La Camara de Comercio de Villavicencio solo trata datos personales sensibles para lo estrictamente
necesario, solicitando consentimiento previo y expreso a los titulares (representantes legales,
apoderados, causahabientes) e informdndoles sobre |a finalidad exclusiva para su tratamiento

|
La Cdmara de Comercio de Villavicenclo utiliza y trata datos catalogados comd sensibles, cuando:

El tratamiento haya sido autorizado expresamente por el Titular de los datos sensibles, salvo en los
€as0s que por Ley, no se requiera el otorgamiento de dicha autorzacion. |

El Tratamiento sea necesario para salvaguardar el interés vital del titular y es# se encuentre fisica o
inc itado. En estos ., los rep t legale deberdn otorgar la

x
Jur

autorizacion.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial;

€l Tratamiento tengs una finalidad historica, estadistica o clentifica o, dentro del marco de procesos
de mejoramiento; este Gitimo, siempre y cuando se adopten las medidas conducentes a la supresién
de identidad de los Tiulares o el dato este disociado, es decir, el dato sensible sea separado de la
identidad del titular y no sea identificable o no se logre identificar a3 b poviona Titular del dato o
datos sensibles.

En adicién a lo anterior, la Cimara de Comercio de Villavicencio cumple con las siguientes

obligaciones:

1. Informar al titular que por tratarse de datos sensibles no estd obligado a sutofizar su tratemiento.

2. informar al titular de forma explicita v previa, ademds de los requisitos gentereles de la autorizacion
pars la recoleccién de cualquier tipo de dato personal, cuies datos objetp de Tratamiento son de
carbcter sensible v 1a finalided del tratamiento, y obtener el consentimientd ekpreso.

3. No condicionar ningurs actividad a que ol titular suministre datos persondles sensibles (salvo que
exista una causa legal o contractual para hacerio)

Ilustracion 18
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3.3. Tratamiento de datos de menores

La Cimara de Comercio de Villavicencio solo trata datos personales de manores de edad cuando
estos sean de naturaleza publica o provengan de la informacion suministiada por empleados ©
contratistas, al momento de su vinculacion laboral o de prestacion de servitios con la Camara. Lo
anterior, de conformided con lo establecido en el articulo 7 de la Ley 1581 de 2012 y, cuando el
tratamiento cumpla con los sigulentes pardmetros y requisitos |

1. Que responda y respete of interés superior de los niflos, niflas y adolost"entes
2. Que se asegure el respeto de sus derechos fundamentales

Cumplidos los anteriores requisitos, La Camara de Comercio de Villavicencio exigird al representante
legal o tutor del nifo, nifa o adolescente, la autorizacién del menor, previo a que el menor de su
opinién frente al tratamiento que se le dard 3 sus datos, opinion que serd) valorada tenlendo en
cuenta k2 mad K @y idad para entender el asunto, tal como Ip indica la Ley.

>4
La Cimara de Comercio de Villavicencio v cualquier persona Involucrada e1) el tratamiento de ks
datos personales de niflos, nifas y adolescentes, velaran por el uso adecu de los mismos. En

. j

MANUAL DE POLITICAS Y -
PROCEDIMIENTOS DE PROTECCION  jaes 7

DE DATOS PERSONALES (Pigre %

cumpiimieato de lo anterior, se aplican y desarrollan los principios y obligaciones establecdos en la
Ley 1581 de 2012 v of Decreto 1377 de 2013

Ilustracion 19

La obligacion de informar el tratamiento al que serdn sometidos los datos, no sélo se limita a la metodologia de
manipulacion, es decir, no solo se trata de informarle al titular si el tratamiento serd manual o automatizado. La
CCV, en el capitulo 3 de la PTI, informa el tipo de tratamiento que dara a los datos personales, incluso, informa,
de manera transparente el tratamiento que dara a los diferentes tipos de datos personales que trata, como: los
datos publicos, los datos sensibles o los datos de menores.

En el numeral 3.4. de la PTI, la CCV clasifica las bases de datos de la siguiente manera: (a) datos con
informacion publica registral; (b) datos de afiliados; (c) datos de empleados; (d) datos de contratistas y
proveedores; (e) datos de formacién empresarial; (f) datos de comercializacién; (g) datos con informacion
general; (h) datos de centros de arbitraje y conciliacion; y (i) datos de archivos inactivos. Para cada una de las
bases de datos clasificadas, la CCV informa gue podran ser manuales o automatizadas.

Por lo tanto, en relacidn con este hallazgo, la CCV Si cumple. (Ver Anexo No. 1 paginas 8,9, 10 v 11). Ver
siguiente imagen:

3.4. Clasificacion de las bases de datos

La CéAmara de Comercio de Villavicencio ha clasificado sus Bases de Datos de s siguiente manera

341 Bases de datos con informacién publica registral: Son las bases de datos manuales o
automatizadas que contienen datos recogidos en cumplimiento de la funcion registral
asignada a las Cimaras de Comercio por disposiciones legales, que se refieren a los registros:
Mercantil, Proponentes, Entidades sin Animo de Lucro, Turismo, Entidades de Economia
Solidaria, Entidades Extrajeras de Derecho Privado, Veedurias Ciudddana, Vendedores de
Juegos de Azar, los cuales se encuentran regulados en el Cédigo de Comercio, Decreto 898
de 2002, Decreto ~ Ley 2150 de 1995, Ley 80 de 1993, Ley 590 de 2000, Ley 643 de 2001, Ley
1150 de 2007, Decreto-ley 0192 de 2012 y las demds normas que las adicionan o los
modifican

Los datos contenidos en los registros publicos provienen del cumplimento de una funcion
reglada, cuyos formularios y procedimientos son autorizados por 13 Superintendencia de
Industria y Comercio, y cumplen una finalidad de publicidad y oponibiilidad. Por lo tanto, se
entiende que estos datos son de cardcter pablico por disposicion leghl y no requieren de la
autorizacion previa del titular para su tratamiento. Asi mismo, se entenderd que tienen la
misma naturaleza de datos publicos los registros que con posterioridad se deleguen a las
Camaras de Comercio

342 Bases de datos de Afiliados: Son las bases de datos manuales 0 Jutomatizadas, que se
encuentran estructuradas, y qué contienen datos de naturaleza publica y privada de
personas juridicas o naturales en calidad de comerciantes, las cuales de manera voluntaria y
en ejercicio de su derecho de afillacién, dispuesto en el articulo 92 del Coédigo de Comercio
Colombiano, adquieren la calidad de afiliados con el fin de acceder a derechos y
prerrogativas que otorga esta condicién. Lo anterior, conforme al articulo 5 del Decreto 898
de 2002

343 Bases de datos de Empleados: Son las bases de datos manuales o automatizados que
contienen datos de las personas naturales que se vinculan laboralmente con la Cimara de
Comercio de Villavicencio, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones legales y reglamentarias. En esta base de datos,| se incorporan tanto
informacién privada, pdblica, datos sensibles y de menores. El tratamiento de los datos para

Tlustracion 20

En todo caso, la PTI se encuentra en proceso de actualizacién para evitar interpretaciones dispares del
cumplimiento de ciertas obligaciones de RGPDP, como lo es, el tipo de tratamiento al cual son sometidos los
datos personales.

Asi las cosas, la CCV si informa de manera clara y expresa a los titulares el tratamiento que se otorga a los
datos personales de caracter publico, los recolectados a través de sus funciones, a los datos de caracter
sensible y a los datos de menores de edad, asi como también lo estipulado para la clasificacién de las bases de
datos. Por su parte, también se informa al titular de la informacion del caracter facultativo de la respuesta a las
preguntas relacionadas con datos sensibles.

iv. Alaconclusién cuarta - La Politica no especifica la finalidad, se refiere a generalidades
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La interpretacion del Despacho, en cuanto a la omisién del deber de informar las finalidades carece de sustento
probatorio, toda vez que la PTI es clara frente a las finalidades del tratamiento. En efecto, la lectura de la PTI
desde darse como un todo, y no de manera fraccionada por Capitulos. Los titulos de cada una de las secciones
o capitulos de la PTI son para efectos de referencia Unicamente y no se utilizan para limitar el alcance de esta.

Asi las cosas, el analisis del cumplimiento de la obligacion contenida en el numeral 3 del articulo 13 del Decreto
1377 de 2013, debe darse en conjunto con todo el contenido de la PTI, considerando, ademas, que la norma no
dispone que las finalidades, ni la demas informaciéon que debe incluirse en las politicas se organice de una
manera especifica. De la lectura de la norma se desprende que, siempre y cuando de incluya, por lo menos, la
informacion minima requerida, de manera clara y sencilla, los encargados o titulares tienen libertad en la
manera de hacerlo. En tal sentido, las finalidades si se informan, tal y como se evidencia a continuacion:

() Enlaintroduccién (pagina 2)

Se informa que los datos administrados o tratados por la CCV son de naturaleza publica, y su tratamiento, se
realiza por mandato legal y en cumplimiento de una funcién publica reglada. Asi mismo, informa que la CCV,
trata datos personales que no son de naturaleza publica, con el fin de llevar a cabo sus funciones de caracter
privado. Ademds, informa que recogera datos personales con fines periodisticos, estadisticos y de
investigacion.

(i) En el Capitulo 3 (pagina 8-11)

Se informa de manera clara que tipo de tratamiento se lleva a cabo con los datos contenidos en los registros
publicos, asi como de los datos sensibles y los de menores. Ademas, clasifica las bases de datos, en:

a. Bases de datos de informacion publica registral

Sobre las cuales se aclara que su tratamiento viene del cumplimiento de una funcién reglada y cumplen la
finalidad de publicidad y oponibilidad.
b. Bases de datos de empleados

Se aclara que contienen los datos de las personas naturales que se vinculan laboralmente con la CCV. Su
finalidad es la de cumplir con disposiciones legales y reglamentarias en la materia, que de desprenden de las
obligaciones derivadas de la relacién laboral.

c. Bases de datos de contratistas y proveedores

Se aclara que con las bases de datos de las personas naturales que mantienen un vinculo contractual y
comercial con la CCV vy su finalidad es la de cumplir las disposiciones contractuales con la CCV, para las
adquisiciones de servicios y bienes demandados por esta.

d. Base de datos de formacion empresarial

Se trata de las bases de datos que contienen datos publicos y privados que son requeridos con el fin de dar
cumplimiento a las funciones asignadas legalmente conforme a lo dispuesto en el numeral 8 del articulo 10 del
Decreto 898 de 2002 (ahora actualizado en el Decreto Unico Reglamentario 1074 de 2015).

e. Base de datos para la comercializacion

Se trata de las bases de datos que contienen datos de naturaleza publica, que tienen como fin el servicio de
informacion comercial de acuerdo con lo dispuesto en el numeral 10 del articulo 10 del Decreto 989 de 2002
(ahora actualizado en el Decreto Unico Reglamentario 1074 de 2015).

f. Base de datos con informacién general

Se trata de las bases de datos que contienen informacion personal que se tratara de manera ocasional y para
finalidades especificas de las CCV, casos en las cuales se requerira la autorizacion de los titulares.

g. Base de datos de Centros de Arbitraje y Conciliacion

Se trata de las bases de datos que contienen archivos o informacién de caracter personal publico y/o privada de
arbitros, secretarios, conciliadores y usuarios en general, recogida dentro de las funciones propias de los
Centros de Arbitraje y Conciliacién de la CCV, conforme con el marco legal establecido en la Ley 23 de 1991, la
Ley 446 de 1998, la Ley 640 de 2001, la Ley 1563 de 2012 y el Decreto 1829 de 2013. Se informa que la
finalidad de la de la informacion es desarrollar os Métodos Alternativos de Solucién de Conflictos.

h. Base de datos de archivos inactivos

Se trata de bases de datos recogida en soportes diferentes a los contenidos con los registros publicos de la
CCV vy tiene como finalidad cumplir con las funciones de la CCV en materia de archivo de este tipo de
informacion.

Asi mismo, el capitulo 2 de la PTI (Anexo No. 1, pagina 6) informa, de manera clara y concreta sobre la
aplicacioén del principio de finalidad para el tratamiento de datos personales por parte del a CCV. En efecto, se
informa que la CCV tratara los datos personales para finalidades legitimas, informadas y de manera temporal.
Asi mismo, informa expresamente gue las finalidades corresponden a las funciones publicas otorgadas
legalmente a las camaras de comercio.
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Lo anterior es de la mayor importancia, teniendo en cuenta que las funciones de las camaras de comercio se
encuentran enunciadas taxativamente en la ley y que la CCV informa de manera expresa, clara y sencilla a los
titulares que las finalidades del tratamiento de datos personales que lleva a cabo se desprenden de sus
funciones legalmente otorgadas. Por lo tanto, podemos concluir, sin lugar a inequivocos, que los titulares si
tienen la posibilidad, de manera clara y sencilla, de conocer las finalidades del tratamiento para los cuales sus
datos personales son tratados, especificamente, las funciones gue se desprenden del Decreto 2042 de 2014.

Asi las cosas, las finalidades Si se informan en la PTl y en el Aviso de Privacidad. En efecto, la obligacién
establecida en el numeral 2 del articulo 13 del Decreto 1377 de 2013 no obliga a que las finalidades sean
enunciadas en un capitulo Unico o que se refiera a estas en un orden particular en la PTI.

Es clara la orden normativa en que la PTI debe incluir la finalidad del tratamiento cuando no se haya informado
en el Aviso de Privacidad y asi lo aplica la CCV. En efecto, la PTI si informa las finalidades del tratamiento de
manera especifica y no generalizada, sin embargo, estas se encuentran incorporadas en diferentes capitulos,
subcapitulos y siguiendo el orden légico establecido en el contenido o indice de la PTI. Ademas, en el Aviso de
Privacidad de manera complementaria. Es importante precisar, que la manera en la que estan dispuestas las
finalidades en la PTI se realiza respetando los principios de libertad, transparencia y finalidad el en tratamiento,
porque se le informan a los titulares, de manera clara y sencilla, las finalidades del tratamiento dependiendo la
base de datos en la que sea incorporada su informacion.

Con fundamento en lo anterior, consideramos que no procede la interpretacion del Despacho en relaciéon con la
presunta falta de especificidad de las finalidades. De manera inequivoca, en la PTI, se informan las finalidades,
gue podran referenciarse en la PTI, conforme se indica a continuacion:

a) En el capitulo 2 se informa de manera expresa y clara que las finalidades seran aquellas que se desprenden
de las funciones publicas otorgadas legalmente a las cdmaras de comercio, entre otras, llevar registros
publicos o promover la formalizacion y formacion a través de eventos (Anexo No. 1, paginas 6y 7).

Finolidod: Legitima, informada, temporal y material. La finalidad corresponde a las funciones
plblicas otorgadas legalmente a las Cémaras de Comercio. Asimismo, la Cdmara de Comercio de
Villavicencio tratard datos de cardcter personal cuando lo requiera para el desarrollo de sus
funciones de caricter privado

b) En el capitulo 3 se informa (Anexo No. 1, pagina 9) a los titulares que:

1. Los datos sensibles seran tratados con una finalidad histérica, estadistica y cientifica, o, dentro del marco de
procesos de mejoramiento, asi mismo, cuando sea necesario salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado.

El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar la
autorizacion

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial;

El Tratamiento tenga una finalidad historica, estadistica o clentifica o, dentro del marco de procesos
de mejoramiento; este Gitimo, siempre y cuando se adopten las medidas conducentes a la supresion
de identidad de los Titulares o el dato este disociado, es decir, el dato sensible sea separado de la
identidad del titular y no sea identificable o no se logre identificar a la persona Titular del dato o
datos sensibles

2. Bases de datos con informacién publica registral. Estos se tratan en cumplimiento de una funcion reglada y
cumplen una finalidad de publicidad y oponibilidad (Anexo No. 1, pagina 10).

3. Bases de datos de empleados (Anexo No. 1, pagina 10). Se tratan con la finalidad de cumplir con las
disposiciones legales y reglamentarias en materia laboral.

4. Bases de datos de contratistas y proveedores (Anexo No. 1, pagina 10). Se tratan con la finalidad de
cumplir con las disposiciones contractuales estipuladas por la CCV, para la adquisicién de servicios y bienes
demandados por ella para su normal funcionamiento o el cumplimiento de algunas de sus funciones.

5. Bases de datos de formacion empresarial (Anexo No. 1, pagina 10). Se tratan con la finalidad de dar
cumplimiento a las funciones asignadas legalmente a las cAmaras de comercio, derivadas, especificamente,
del Decreto 898 de 2002, unificado en el Decreto 2042 de 2014. Sobre el particular, el numeral 8 del articulo
4, estipula la finalidad de manera clara en cabeza de las camaras de comercio.

6. Bases de datos para la comercializacion (Anexo No. 1, pagina 10). Tienen como fin el servicio de
informacion comercial, que se desprende de la obligacion de prestar servicios de informaciéon empresarial
originada en los registros publicos (articulo 11 del Decreto 2042 de 2014).

7. Bases de datos con informacion general de Centros de Arbitraje y Conciliacion (Anexo No. 1, pagina 10). Se
tratan con la finalidad de desarrollar los Métodos Alternativos de Solucién de Conflictos (MASC).
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En todo caso, la CCV se encuentra actualmente en el proceso de revision de la PTI, asi como en la
implementacion de procesos que mejoren el cumplimiento de todas las obligaciones establecidas en el RGPDP.
La CCV continda respetando los principios que rigen al tratamiento de datos personales, por lo tanto, se
encuentra implementando procedimientos que desarrollen los principios de libertad, transparencia y finalidad
conforme con los hallazgos del Despacho y del Acta de Preservacion.

v. A la conclusién quinta - Es ilegible la informacién consignada en el aparte “Los Responsables” del
Manual de Politicas y Procedimientos de Proteccion de Datos Personales, respecto de quien es la
persona o area responsable de la atencién de peticiones, consultas y reclamos ante la cual el Titular
de la informacion puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el Dato y
revocar la Autorizacion.

La CCV si seflala quien es la persona o area responsable de la atencién de peticiones, consultas y
reclamos. En efecto, se evidencia un desconocimiento de principios probatorios por parte del Despacho cuyo
andlisis desconocié por completo la integralidad de la prueba, que ademas no analizé a la pagina web ni la PTI
como un cuerpo unificado de mddulos y secciones, todas al servicio de las funciones de la CCV. No se
entiende, como manifiesta el Despacho que NO es legible la informacién consignada, al tiempo que informa que
en la introduccion si se hace referencia a esta informacién. Se aclara que en el ordenamiento juridico se
establece la obligacién de informarlo y la CCV cumple plenamente con esta obligacién en diferentes secciones
de la PTI. En efecto, el numeral 4 del articulo 13 del Decreto 1377 de 2013 establece que se debera: informar:

“Persona o area responsable de la atencién de peticiones, consultas y reclamos ante la cual el
Titular de la informacién puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir
informacion y revocar la autorizacion.”

Reiteramos que el funcionario investigador: (i) no accedio a la PTI en los otros mddulos a través de los cuales la
CCV pone la PTI disposicién de los titulares; y (b) no evidencié que la PTI, en diferentes capitulos y secciones,
informa, en lenguaje claro y sencillo, la informacion requerida en el numeral 4 del articulo 13 del Decreto 1377
de 2013. En el numeral 11 de la PTI se pone a disposicion de los titulares la informacién de contacto de la CCV
(Ver Anexo No. 1, pagina 21).

vi. A la conclusion sexta - Es ilegible la informacién consignada en el Manual de Politicas y
Procedimientos, respecto del procedimiento para que los Titulares de la informacion puedan ejercer
los derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la Autorizacién.

La CCV si sefiala de manera clara y sencilla el procedimiento para que los titulares de la informacion
puedan ejercer sus derechos. En efecto, se evidencia un desconocimiento de principios probatorios por parte
del Despacho cuyo analisis desconocié por completo la integralidad de la prueba, que ademas no analizé a la
pagina web ni la PTI como un cuerpo unificado de mddulos y secciones, todas al servicio de las funciones de la
CCV. No se entiende, como manifiesta el Despacho que NO es legible la informacién consignada.

Aungue se ha mencionado en numerosas ocasiones el cumplimiento de esta obligacion por parte de la CCV, el
Despacho debera analizar las pruebas que obran en el expediente de manera unificada, y no podra obviar que
el numeral 7 de la PTI si incluye de manera perfectamente legible, clara y sencilla el procedimiento para que los
titulares ejerzan sus derechos (Anexo No. 1, paginas 19 y 20). Ver siguiente imagen:

7. PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION PUEDAN EJERCER LOS
DERECHOS A CONOCER, ACTUALIZAR, RECTIFICAR ¥ SUPRIMIR INFORMACION ¥ REVOCAR

7.1 Cualquier consulta o reclamo frente a derechos Inherentes de los ttulares sobre datos de
cardcter personal te debe realizar mediante un escrito dirigido a la Camara de Comercio de
Vilvicenclo  adjuntando fotocopla del documento de identidad del Titular interesado o
cualquier otro documento equivalente que acredite su identidad y titularidad conforme a
Derecho.

7.2. 103 derechos de acceso, actualzacion, rectficacion, supresion y revocacion de la autorizacién de
datos persondles son personalisimos y podrin ser ejercidos Unicameste por el Thwular. No
obstante, ¢l Titular podréd actuar a travids de representante legal o apod¢rado cuando aquel se
encuentre en situacion de Incapacidad o minoria de edad hechos que le Imposibiliten el ejercicio
personal de los mismos, en cuyo caso serd necesario que el representante legal o apoderado
acredite tal condicion

7.3. No se exigird ningin valor o tasa slguna por el ejercicio de los derechos d¢ acceso, actualizacion,
rectificacién, supresidn o revocacion de la autorizacién cuando se trate de datos personales de
personas naturales que no hagan parte de los registros pdblicos. (Se tendrd en cuenta lo
establecido en el articulo 21 del Decreto Reglimentario 1377 de 2013)

7.4.Con ¢l objeto de fackitar el ejercicio de estos derechos, La Camara de Comercio de Villavicencio
pone a disposicidn de los interesados, los formatos fisicos o electrénicos adecuados a esta
finalidad

7.5.Una vez cumplidos y agotados los términos seialedos por la Ley 1581 de 2012 y las demds
normas que la reglamenten o complementen, el Ttular al que se deniegué, total 0 parciaimente,
el ejercicio de los derechos de ecceso, actualizacién, rectificacion, supresion y revocacion, por
parte de la Cimara de Comercio de Villavicencio, podra poner en conocimiento ante la Autoridad

Por su parte, es evidente que el Despacho decidié obviar el hecho de que en el aviso de privacidad de la CCV
también se pueden encontrar datos de contacto para que los titulares resuelvan sus inquietudes y/o ejerzan sus
derechos que recaen sobre los datos personales de su propiedad. Lo anterior, puede evidenciarse en la
siguiente imagen:
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En atencién a lo dispuesto en la Ley 1581 de 2012 y demas normas que traten y requlen sobre
esta materia, siempre en desarrollo de las funcicnes publicas delegadas por el Estado y aquellas
propias de la actividad gremial que nos distinque le recordamos que La Camara de Comercio
de Villavicencio tiene una politica de proteccién de datos personales, la cual le garantizara la
seguridad debida sobre los mismos y el ejercicio pleno de sus derechos, para mayor informacién
consulte el siguiente link:

htip//web ccv.org.co

La Camara de Comercio de Villavicencio, reconoce y cumple la ley con respecto a la
confidencialidad de su informacion y el derecho de habeas data que tienen sus usuarios para
acceder, modificar, actualizar, suprimir y/o revocar la autorizacién de tratamiento de los datos
entregados. El ejercicio de estes derechos esta limitado conforme a la reglamentacién especial
que se tiene frente a los registros pulblicos. Para atender sus inquietudes no dude en

contactarnos al siquiente email: habeasdataccv@ccv.oraco O al teléfono 6817777 ext. 143 en
Villavicencio.
Tlustracion 24

Por lo tanto, en relacién con esta conclusién, contrario a lo indicado por el Despacho, la PTl de la CCV
Sl cumple. Existen procedimientos establecidos para la atencién y recepciéon de las consultas vy
reclamos elevadas por los titulares.

En todo caso, la CCV, se encuentra implementando medidas para mejorar el acceso por parte de los titulares a
la PTI.

Vil. A la conclusion séptima - Es ilegible la informaciéon contenida en el aparte “Los Responsables”
respecto de los canales o medios para que los Titulares ejerzan sus derechos.

Al respecto, solicitamos al Despacho tener en cuenta lo manifestado anteriormente, especialmente lo indicado
en el numeral ii. del presente acapite, toda vez que la informacién relacionada con los datos y los
procedimientos a través de los cuales los titulares pueden ejercer sus derechos, estan perfectamente claros a lo
largo de la PTl y, en efecto, son perfectamente legibles, como se indicé en las ilustraciones 12, 13, 14, 15y 21.

viii. A la conclusién octava - La Politica no informa el periodo de vigencia de la Base de Datos.

En relacion con el presunto hallazgo relacionado con la vigencia de las bases de datos, nos permitimos
informarle al Despacho, que la CCV, a través de la PTI, informa a los titulares que las bases de datos de
archivos inactivos (considerada como aquella que ya cumplié su finalidad), diferentes a los registros publicos
que lleva la CCV, se encuentra almacenada bajo los principios archivisticos y logisticos definidos en el Manual
de Seguridad, tendra como finalidad el cumplimiento de las funciones propias de la CCV, y como término de
permanencia, los establecidos en las tablas de retencién documentos indicadas por el Archivo General de la
Nacién (Ver Anexo No. 1, paginas 11y 12). Ver siguiente imagen:

3.49 Bases de datos de archivos Inactivos: Son las bases de datos manuales o automatizadas que
contienen archivos o informacion de cardcter personal inactiva, recogida en soportes
diferentes a los contenidos en los registros publicos que lleva la Cdmara de Comerdio de
Villavicencio. Esta informacién se encuentran almacenada bajo los principios archivisticos y
logisticos definidos en el Manual de seguridad, garantizando su disponibilidad, la localizacion
exacta, su integridad, la confidencialidad y trazabilidad de la informacion. La administracion vy
conservacion de la informacion de caricter personal almacenada en' estas bases de datos,
tendrd como finalidad el cumplimiento de las funciones proplas de la Camara de comercio de
Villavicencio, la cual tendrd el termino de permanencia establecidos en las Tablas de
Retencion Documental indicadas por el Archivo General de la Nacion y, las demds normas
que regulen la conservacion de la informacion

Sin perjuicio de lo anterior, los titulares de datos personales almacenados en estas bases de
datos, podrdn ejercer en cualquier momento sus derechos de lacceso, actualizacion,

R N
iusiracion 24

Por lo tanto, en relacién con este hallazgo, la CCV Si cumple.

En todo caso, y en aras de dar cabal cumplimiento al RGPDP conforme con el principio de responsabilidad
demostrada, actualmente, la CCV se encuentra actualizando su PTI, asi como, mejorando los procesos para la
proteccion de la informacion de los titulares.

“CONSIDERACIONES”

“RESPONSABILIDAD DEMOSTRADA FRENTE AL TRATAMIENTO DE DATOS PERSONALES”

Manifesto el apoderado de la CAMARA DE COMERCIO lo siguiente:

“La CCV, en gran medida, cumple con lo dispuesto en el RGPDP y ha tomado medidas apropiadas y efectivas
para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013 de manera
proporcional a su naturaleza juridica, la naturaleza de los datos personales objeto de tratamiento, el tipo de
tratamiento que realiza y los riesgos que el referido tratamiento puede causar sobre los titulares. En efecto, en
desarrollo del principio de responsabilidad demostrada, la CCV ha implementado el RGPDP, materializado asi:

1. Sunaturalezajuridica
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Debido a su naturaleza juridica, como entidad de caracter corporativo, gremial y sin animo de lucro la CCV toma
medidas apropiadas y efectivas para el cumplimiento del RGPDP vy lo realiza en pleno desarrollo de sus funciones
legales. La CCV NO realiza el tratamiento de datos personales por fuera de las disposiciones legales que
establecen sus funciones.

En efecto, la CCV cuenta con procedimientos que permiten a los titulares desarrollar su derecho constitucional
para conocer, actualizar y rectificar las informaciones que sobre ellos reposan en sus bases de datos, que se
materializan en la implementacién de las siguientes medidas:

0] Manual de Politicas y Procedimientos de Proteccién de Datos Personales (Anexo No. 1). Como el
Manual que establece las condiciones de organizacién, obligaciones de los implicados e intervinientes en
el tratamiento y uso de la informacién de caracter personal, el régimen de funcionamiento y procedimientos
aplicables al tratamiento de datos personales que en el desarrollo de sus funciones propias como Camara
de Comercio tenga que solicitar, almacenar, corregir, ceder o suprimir.

(i)  Documento de Seguridad (Anexo No. 5), el cual recoge las medidas de indole técnica y organizativa
posibles y necesarias para garantizar la proteccion, confidencialidad, integridad y disponibilidad de los
datos de caracter personal que estan bajo su responsabilidad. Este documento desarrolla: (a) las medidas,
normas, procedimientos, reglas y estdndares encaminados a garantizas la seguridad de los datos
personales; (b) la gestion de soportes y documentos; (c) el régimen de trabajo fuera de las instalaciones;
(d) el responsable de seguridad; (e) las funciones y obligaciones del personal de la CCV, entre otras
medidas.

(iii)  Modelo de Autorregulacién Juridica para la Protecciéon de Datos Personales en las Camaras de
Comercio (Anexo No. 6). Este modelo: (i) rige y brinda los parametros obligatorios que se deben aplicar
en la interpretacion y la ejecucion de cada uno de los instrumentos juridicos disefiados e implementados en
el modelo de autorregulacién de proteccién de datos personales (en lo sucesivo el “Modelo”) adoptados por
cada una de las Camaras de Comercio de Colombia (en lo sucesivo las “Camaras’); (ii) comprende los
principios y las reglas juridicas que rigen la ejecucion del referido Modelo; (iii) expone los fundamentos y
los parametros juridicos principales y generales que se deben tener presentes en la interpretacion y en el
desarrollo de cada uno de los instrumentos juridicos de autorregulacion general de los cuales se compone
el Modelo en materia de proteccién de datos personales en cada una de las Camaras; y (iv) contiene las
bases para la concepcioén, disefio, ejecucion, interpretaciébn o argumentacién juridica de cualquier otro
modelo general o especial que se llegue a desarrollar o requerir para la proteccion de datos personales en
cada una de las Camaras.

(iv) Aviso de Privacidad (Anexo No. 2). La CCV informa a los titulares, mediante el Aviso de Privacidad su
calidad como responsables, las funciones o finalidades por las cuales lleva el tratamiento de datos
personales, los derechos que le asisten a los titulares y los mecanismos dispuestos ejercer sus derechos.

(v)  Aviso de Ingreso a Instalaciones (Anexo No. 3). La CCV informa a los titulares que acceden a sus
instalaciones mediante este aviso que cumple lo dispuesto en el Decreto 1377 de 2013.

(vi) Cartel de Videovigilancia (Anexo No. 4). La CCV informa a los titulares que acceden a sus instalaciones
mediante este aviso que cumple lo dispuesto en el Decreto 1377 de 2013.

(vii) Clausula Aviso de Privacidad Hojas de Vida (Anexo No. 7)

(viii) Para que los titulares ejerzan sus derechos aplica procedimientos que se materializan con la: (i)
Solicitud de Renovacion de Actualizacién de Datos Personales (Anexo No. 8); (ii) Solicitud de Supresion
de Datos de Caracter Personal (Anexo No. 9): (iii) Solicitud de Acceso a Datos de Caracter Personal
(Anexo No. 10); vy (iv) Solicitud de Rectificacion o Actualizacién de Datos Personales (Anexo No. 11).

(ix) Autorizacién Datos Personales Directivos (Anexo No. 12).
(x) Lanaturaleza de los datos personales que trata

Los datos personales que son objeto de tratamiento por parte de la CCV, son, en su gran mayoria, datos de
caracter publico, correspondiente a aquellos relativos al registro publico encomendado por la ley. Asi mismo, se
trata de datos personales que son tratados en ejercicio de ciertas funciones publicas.

(xi) Eltipo de tratamiento

El tipo de tratamiento que la CCV realiza sobre los datos personales se circunscribe a desarrollar las funciones
qgue por ley le corresponden, es decir, a efectos de registro publico y promocion empresarial (Decreto 2042 de
2014).

(xii) Los riesgos potenciales que el tratamiento pueda causar sobre los derechos de los titulares

Se aclara que la CCV, en principio, no trata datos personales de caracter sensible ni de menores de edad.
Ademas, los datos personales que trata son de caracter publico y/o en ejercicio de sus funciones legalmente
asignadas.

Se demuestra a lo largo del presento escrito de descargos que la CCV ha implementado, desde el afio 2013,
medidas apropiadas y efectivas para el cumplimiento del RGPDP. Ademas, que ha llevado a cabo el tratamiento
de datos personales con un alto nivel de transparencia, lealtad y responsabilidad en la recoleccién, uso y
divulgaciéon de los datos personales. Siendo para la CCV el tratamiento de datos personales una de las
herramientas a través de las cuales cumple con las funciones impuestas legalmente para las camaras de
comercio.
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NO BENEFICIO ECONOMICO PARA LA CCV

Aun cuando, en efecto, si hay aspectos por mejorar por parte de la CCV en materia de implementacion del
RGPDP, no es menos cierto que dicha situacién: (i) no es en si misma generadora de un perjuicio directo a un
titular; y (ii) NO genera ningun beneficio econémico para la CCV.

Se aclara al Despacho que la CCV, como entidad de caracter corporativo, gremial y sin animo de lucro que ejerce
funciones publicas no es la de lucrarse mediante el tratamiento de datos personales. Por el contrario, las
operaciones que relacionadas con el tratamiento de datos personales, se desprenden de funciones legalmente
asignadas por el Estado.

PRINCIPIO DE BUENA FE — LA CCV SIEMPRE HA ACTUADO DE BUENA FE

La CCV es una entidad que siempre ha actuado de buena fe, y ha estado presta a resolver todo y cualquier
requerimiento de las autoridades en materia de proteccion de datos personales. Ademas, como entidad ha
implementado, desde al afio 2013 el RGPDP con especial observancia al respeto de los derechos de los usuarios
y los titulares. Por consiguiente, su actuar siempre ha sido acorde con la ley y las normas, nunca ha intentado
omitir sus obligaciones legales y mucho menos actuar de mala fe para ocasionar dafio a la Administracién Publica
o0 a los titulares.

En ese sentido, comedidamente solicito al Despacho, tener en cuenta que la CCV nunca ha sido objeto de
incidentes relacionados con la proteccion de datos personales y que si en los hallazgos se evidencia, aspectos
por mejorar, no se debe a actuaciones de mala fe o con animo de defraudar a la Administracion Publica.

PRINCIPIO DE CULPABILIDAD

En atencion que la CCV reconoce que, en efecto, hay aspectos por mejorar en la implementacion de RGPDP y
gue ha tomado todas las acciones necesarias para el cabal cumplimiento de lo dispuesto en el RGPDP y que
nunca se presenten vulneraciones a los derechos de los titulares, solicito amablemente al Despacho, tener en
cuenta el grado de culpabilidad de la CCV en la conducta investigada.

Entendiendo que el principio de culpabilidad es uno de los pilares que sustentan la actividad sancionatoria de la
administracion publica, es el supuesto ineludible y necesario de la responsabilidad y de la imposicion de la
sancion. Pues no deben existir figuras de responsabilidad que, ademas de hacer nugatorio el derecho a la
defensa, radicado en cabeza de todos los sujetos de derecho, niegan toda consideracion respecto del valor de
una conducta, restringiéndose a la simple verificacion de hechos o infracciones.

En la actuacién administrativa sancionatoria se encuentra proscrita la responsabilidad objetiva, por lo tanto, la
culpabilidad es el supuesto ineludible y necesario de la responsabilidad y de la imposicion de la sancion. Las
faltas solo son sancionables a titulo de dolo o culpa.

Teniendo en cuenta lo anterior, es importante que el Despacho tenga en cuenta que la CCV nunca ha actuado
con intencién de generar un dafio o de omitir un deber legal, es mas, su conducta evidencia una observancia de
las disposiciones del RGPDP vy la intencién de continuar mejorando los procesos internos que permitan a los
titulares ejercer su derecho al habeas data.

PRINCIPIO DE PROPORCIONALIDAD

De considerar el Despacho que la CCV infringe una disposicion legal y causa un dafio a la Administracion
Puablica. Solicitamos, de manera respetuosa que se tengan en cuenta los principios de proporcionalidad y
razonabilidad en una posible imposicion de sancién que la afecte. Si bien, potencialmente hay aspectos por
mejorar en la observancia e implementacién del RGPDP, no es menos cierto que la CCV siempre ha actuado en
aras de cumplir con los deberes legales que, como tal, le corresponden. Asi mismo, no se evidencia, a la fecha,
incidente que vulnere derechos de personas particulares y hay una plena disposicion para cumplir con todos los
requerimientos de las autoridades y en la generacién de procesos que garanticen para los titulares el pleno
ejercicio de su derecho al habeas data. En ese sentido, la autoridad debera ejercer su potestad sancionatoria en
forma razonable y proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad que la norma
establece, asi como, la proporcionalidad entre el presunto hecho constitutivo de infraccion y la sancion. (...)

Conforme con lo anterior, el Despacho debera: (i) analizar la dimension del dafio o peligro a los intereses juridicos
tutelados; vy (ii) el posible beneficio econémico, para, de esa manera, considerar otras circunstancias concurrentes
de graduacion, como: (a) la capacidad econdémica del investigado; (b) la reiteracion de la infraccion; (c) la
colaboracion para esclarecer los hechos investigados; y (d) la informacién financiera como los ingresos
operacionales, el patrimonio.

Ademas, es importante sefialar que en caso de una posible sancién se debe tener en cuenta el principio de
proporcionalidad mediante el cual la sanciéon administrativa impuesta debe corresponder a la gravedad de la falta
cometida.

Asi mismo, se debera tener en cuenta que la CCV ha sido capaz de demostrar la implementacion de medidas que
resultan apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012.

CRITERIOS PARA DOSIFICAR LA SANCION

En caso de imponer una sancion solicito amablemente al Despacho que tenga en cuenta lo sefialado en el
articulo 24 de la Ley 1581 de 2012 para la graduacion de las sanciones. {(...)

A la luz de la norma transcrita, y con relacién con el caso concreto, se debe realizar el siguiente andlisis a cada
uno de los numerales del articulo 24:
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0] Si bien el Despacho llegare a considerar un dafio o peligro, este es muy inferior a una conducta por no la
total inobservancia o no aplicacion del RGPDP. La investigacion se desprende de algunos hallazgos que,
en su gran mayoria, son cumplimientos parciales o interpretaciones subjetivas del investigador que fueron
aclaradas en el presente escrito. Asi mismo, la CCV se encuentra trabajando en la implementacion de
procesos adecuados para cumplir cabalmente con el RGPDP.

(i) Respecto del beneficio econémico, es importante sefialar que las presuntas infracciones, no genera ningun
lucro para la CCV, ya que el tratamiento de datos personales por parte de la CCV se desprende de sus
funciones legales.

(i)  En relacién con la reincidencia de la infraccion, cabe resaltar que la CCV nunca ha sido investigada por
infracciones al RGPDP, tampoco se han presentado incidentes de seguridad ni quejas o reclamos por
parte de los titulares, que no hayan sido resultas, su actuar siempre ha sido acorde a la ley y las normas,
nunca ha tenido intencién alguna de omitir sus obligaciones legales y mucho menos actuar de mala fe para
ocasionar dafio a la Administracién Publica.

(iv) La CCV nunca ha actuado y nunca actuara con grado de resistencia, negativa u obstruccién a la accion
investigadora o de supervision de la SIC, ni de ninguna autoridad.

(v) En la presente investigacion no existe renuencia o desacato en el cumplimiento de las 6rdenes impartidas
por la autoridad competente.

(vi)  Ahora bien, como ya se menciond en el presente escrito de descargos, la CCV hizo reconocimiento o
aceptacion expresa de la infraccion, materializado en la falta de de manera parcial frente a los aspectos
establecidos parcial de algunos aspectos encontrados antes del decreto de pruebas. Razén por la cual
debe tenerse en cuenta este atenuante al momento de dosificar la sancion.

Es importante realizar un analisis para dosificar una posible sancién, no debe acudirse a criterios que no existan
en las normas para no imponer una sancion desproporcionada y poco razonable. En caso de hacer un analisis
riguroso de la norma frente al caso concreto y de la conducta desplegada, conllevaria a no imponer multa alguna,
y en su lugar una advertencia por parte del Despacho a la CCV para que cumpla de manera apropiada y efectiva
con las obligaciones que le impone el RGPDP.

Adjunto al presente escrito de descargos (Anexo No. 13) se encuentran los estados financieros correspondientes
a los afios 2018 y 2019 consolidados, asi como el estado de resultados 2018 y 2019.

Es un hecho notorio que la economia nacional se encuentra en una crisis profunda derivada de las medidas
sanitarias impuestas por el Gobierno Nacional para mitigar el impacto del contagio del virus COVID-19,
especialmente en la region del Meta, que ademas se ha visto afectada en los Ultimos afios por cierres
prolongados de la via Bogota — Villavicencio de la cual depende, en gran parte, el desarrollo econémico de la
region. Para el afio 2020, se han visto afectadas mudltiples fuentes de ingreso para la CCV, siendo de estas, las
mas afectadas, aquellas que tienen que ver con pagos o0 aportes de empresarios 0 matriculados. Por un lado,
aquellos que se han visto obligados a cerrar sus establecimientos de comercio y empresas de manera definitiva,
por otro, aquellos que se han visto obligados a reestructurar sus empresas 0 reducir presupuestos.

No ha sido ajena la CCV a este fendbmeno, la entidad se ha visto obligada a reducir al maximo sus costos y gastos
administrativos para el 2020 y no se avizora una salida a la crisis en el mediano plazo.

En ese orden de ideas, asumir una sancién en este momento de crisis y mas aun cuando el actuar de la CCV no
obedecid a conductas deliberadas y constitutivas de mala fe y se encuentran en proceso de subsanarse, causaria
para la CCV un perjuicio irremediable, como quiera que dicha sancién generaria un gran impacto negativo en las
finanzas de la entidad.

LIMITACION DE RECURSOS DE LAS CAMARAS DE COMERCIO PARA EL PAGO DE MULTAS O
SANCIONES NATURALEZA DE LA CCV EN VIRTUD DE LA DESCENTRALIZACION POR COLABORACION

Aun cuando consideramos que no cabe sancién alguna para la CCV, si el Despacho considera imponer una
sancién a la CCV, debera considerar que la graduacién de la sancion tendra que tener como referencia, los
ingresos considerados como ‘“recursos privados”, los cuales se refieren a los que NO provienen de los pagos por
concepto de derechos y tarifas establecidos en favor de la entidad para el manejo de Registros Publicos. En
efecto, el ejercicio de funciones publicas en las condiciones previstas en la ley implica que estos tienen el caracter
de recursos publicos.

Ha considerado la Corte Constitucional que las camaras de comercio cumplen con la funcién puablica del registro
mercantil, en el contexto de la descentralizacion por colaboracion. Es asi que, todos los ingresos que genera el
registro mercantil, y los de los actos, documentos y libros de los cuales la ley exige tales formalidades son
ingresos publicos. Al respecto, la sentencia C-144 de 1993, M.P. Dr. Eduardo Cifuentes Mufioz

(...)

Estos ingresos no tienen como destino incrementar el patrimonio de las camaras de comercio, por el contrario,
aseguran la adecuada prestacion de un servicio publico, son considerados como tasas, Yy, por tanto, tienen el
caracter de ingreso tributario y como ingresos de naturaleza publica.

Por lo anterior, si llegare a considerarse que la CCV transgredié disposiciones del RGPDP, la graduacion de la
sancion, de ser de caracter pecuniario, debera se impuesta de manera razonable, con base en los ingresos de
caracter privado.

PRUEBAS
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Se solicita al Despacho se sirva tener en cuenta las siguientes pruebas que se aportan, asi como decretar y
practicar aquellas que se le solicitan:

Documentales

Conforme lo establecido en el articulo 257 y siguientes del Cédigo General del Proceso, respetuosamente solicito
al Despacho se sirva decretar y tener como pruebas los siguientes documentos:

Anexo No. 1: Manual de Politicas y Procedimientos de Proteccién de Datos Personales de la CCV con su
certificacion digital. Referida en este escrito de descargos como la PTI.

Anexo No. 2: Aviso de Privacidad.

Anexo No. 3: Aviso de Ingreso Instalaciones.
Anexo No. 4: Cartel de Videovigilancia.
Anexo No. 5: Documento de Seguridad.

Anexo No. 6: Modelo de Autorregulacién Juridica para la Proteccion de Datos Personales en las Camaras de
Comercio.

Anexo No. 7: Clausula Aviso Privacidad Hojas de Vida.

Anexo No. 8: Solicitud de Renovacion de Actualizacion de Datos Personales.
Anexo No. 9: Solicitud de Supresién de Datos de Caracter Personal.

Anexo No. 10: Solicitud de Acceso a Datos de Caracter Personal.

Anexo No. 11: Solicitud de Rectificacién o Actualizacion de Datos Personales.
Anexo No. 12: Autorizacién Datos Personales Directivos.

Anexo No. 13: Estados financieros de los afios 2018 y 2019 de la CCV.

Anexo No. 14: Convenio de cooperacion con firma asesora para llevar a cabo debida diligencia en materia de
habeas data.

Anexo No. 15: Contrato de prestacion de servicios para brindar acompafiamiento y apoyo a la CCV en la
implementacion del RGPDP.

Anexo No. 16: Convenio de colaboracion tecnoldgica No. 527.
Anexo No. 17: Archivo mhtml que contiene términos y condiciones de uso.

Anexo No. 18: Correo electrénico del diez (10) de septiembre de 2020, a través del cual se elevo solicitud para
acceder al Acta de Preservacion.

Anexo No. 19: Memorial de solicitud de acceso al Acta de Preservacion y demas pruebas fundamento de los
cargos formulados.

Anexo No. 20: Charla en materia de proteccion de datos personales.
Link: https://www.facebook.com/505014549657226/vide0s/292309445416723.

Anexo No. 21: Video navegacion pagina web.
Oficio

Respetuosamente solicito al Despacho que el Laboratorio de Informatica Forense y Seguridad Digital de la SIC
realice nueva inspeccion de la pagina web www.ccv.org.co para que el Despacho conozca y verifique el correcto
proceder de la CCV frente a los presuntos hallazgos o incumplimientos encontrados y plasmados en el Acta de
Preservacion”.

DECIMO: Que mediante Resolucion 6406 del 17 de febrero de 2021, esta Direccién incorpor6 las
pruebas obrantes en la totalidad del expediente radicado bajo el nimero 20-210753, con el valor
legal correspondiente, declarando agotada la etapa probatoria, corriendo traslado a la investigada
para que presentara los alegatos de conclusion respectivos.

DECIMOPRIMERO: Que la Resolucion 6406 del 17 de febrero de 2021 fue comunicada al
apoderado de la CAMARA DE COMERCIO el 18 de febrero de 2021, segin consta en la
certificacion expedida el Coordinador del Grupo de Notificaciones y Certificaciones de esta
Superintendencia, radicada bajo el nimero 20-210753-24.
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DECIMOSEGUNDO: Que, dentro del término concedido para el efecto, el apoderado de la CAMARA
DE COMERCIO present6 alegatos de conclusion, bajo el radicado 20-210753-26 del 4 de marzo de
2021, mediante los cuales ratifica lo expresado en el escrito de Descargos.

DECIMOTERCERO: Que, de conformidad con lo expuesto en la presente actuacion administrativa, y
de conformidad con lo establecido en el articulo 19 de la Ley 1581 de 2012, se presentan las
siguientes:

CONSIDERACIONES DE LA DIRECCION DE INVESTIGACION DE
PROTECCION DE DATOS PERSONALES

1. CONSIDERACIONES PREVIAS.

Para el desarrollo de la presente decision, este Despacho en primer lugar se pronunciara respecto
de la solicitud de nulidad por la violacion al debido proceso planteada por el apoderado de la
CAMARA DE COMERCIO, en segundo lugar se pronunciara frente a la naturaleza juridica de las
Camaras de Comercio y frente a cada uno de los cargos formulados en la presente actuacion
administrativa, para finalmente considerar si se impone 0 no una sancioén de caracter pecuniario a la
investigada o se emitiran 6rdenes tendientes al mejoramiento del sistema de proteccion de datos
personales implementado.

2. DELA SoLiciTub DE NULIDAD. NO HUBO VIOLACION DEL DEBIDO PROCESO.

Respecto de la solicitud de nulidad invocada por parte del apoderado de la CAMARA DE
COMERCIO, este Despacho no tiene competencia para realizar pronunciamiento alguno, en la
medida que esa potestad corresponde Unicamente a la jurisdiccion de lo contencioso administrativo.

Sobre el tema en particular, la doctrina? ha indicado:

“llJla declaracién de nulidad del Acto Administrativo le compete a la jurisdiccién de lo contencioso
administrativa, y es el resultado de una demanda, el proceso que debe seguirse, razones de hecho y de
derecho que aporta el demandante, para finalizar con un fallo declarandolo o no la respectiva nulidad’.

En el mismo sentido, se ha manifestado que “la anulacién del acto administrativo solo se puede
promover a través de accidon judicial ante la jurisdiccion contencioso-administrativa, segun las
competencias fijadas en las disposiciones atras mencionadas (...)

Lo anterior, no requiere mayor desarrollo juridico si se tiene en cuenta que las competencias se
encuentran establecidas en la Ley.

No obstante, debe este Despacho aclarar que dentro de la presente actuaciéon administrativa se han
respetado las garantias que componen el debido proceso.

Pues bien, el debido proceso es un derecho fundamental consagrado la Constitucion Politica®, que
se traduce en las garantias minimas que tiene todo ciudadano frente a las prerrogativas ejercidas por
las autoridades administrativas y judiciales en sus diferentes actuaciones. De esta forma, la
jurisprudencia de la Corte Constitucional ha sefialado que el debido proceso busca:

“(...) “(i) asegurar el ordenado funcionamiento de la administracién, (ii) la validez de sus propias
actuaciones vy, (iii) resguardar el derecho a la seguridad juridica y a la defensa de los administrados™.

De igual forma, la Corte se refirio a los elementos esenciales que comprende el debido proceso
administrativo, como sigue:

“(...) (i) ser oido durante toda la actuacion,(ii) a la notificacion oportuna y de conformidad con la ley, (iii)) a
que la actuacion se surta sin dilaciones injustificadas, (iv) a que se permita la participacion en la actuacion

2 PENAGOS, Gustavo. El Acto Administrativo Tomo II. Ediciones Doctrina y Ley. Bogota D.C., 2008

3 Constitucion Politica, articulo 29: “El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. Nadie podra ser juzgado
sino conforme a leyes preexistentes al acto que se le imputa, ante juez o tribunal competente y con observancia de la plenitud de las formas propias
de cada juicio. En materia penal, la ley permisiva o favorable, aun cuando sea posterior, se aplicara de preferencia a la restrictiva o desfavorable.
Toda persona se presume inocente mientras no se la haya declarado judicialmente culpable. Quien sea sindicado tiene derecho a la defensay a la
asistencia de un abogado escogido por él, o de oficio, durante la investigacion y el juzgamiento; a un debido proceso publico sin dilaciones
injustificadas; a presentar pruebas y a controvertir las que se alleguen en su contra; a impugnar la sentencia condenatoria, y a no ser juzgado dos
veces por el mismo hecho. Es nula, de pleno derecho, la prueba obtenida con violacion del debido proceso®.

4 Corte Constitucional. Sentencia T-051 de 2016. M.P. Gabriel Eduardo Mendoza Martelo.
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desde su inicio hasta su culminacién, (v) a que la actuacion se adelante por autoridad competente y con el
pleno respeto de las formas propias previstas en el ordenamiento juridico, (vi) a gozar de la presuncién de
inocencia, (vii) al ejercicio del derecho de defensa y contradiccién, (vii) a solicitar, aportar y
controvertir pruebas, y (ix) a impugnar las decisiones y a promover la nulidad de aquellas obtenidas con
violacién del debido proceso’™. (Negrilla fuera de texto)

De conformidad con lo establecido en el literal b) del articulo 21 de la Ley 1581 de 2012, esta
Superintendencia, tiene como funcién la de iniciar de oficio o a peticion de parte las investigaciones
gue considere pertinentes en contra de los Responsables o Encargados del tratamiento de datos
personales, asi una vez establecido el incumplimiento de las disposiciones establecidas en la citada
ley, podra adoptar las medidas necesarias o imponer las sanciones si a ello hubiese lugar.

De esta manera, mediante oficio radicado con el nimero 20-210753-00 de fecha 3 de julio de 2020
se requiri6 al Presidente Ejecutivo de la CAMARA DE COMERCIO, para que resolviera unos
interrogantes respecto de los procedimientos relacionados con la proteccidon de datos personales; los
cuales fueron resueltos.

Ahora, teniendo en cuenta la competencia legal antes descrita, esta Superintendencia realiz6 la
preservacion de la pagina web de la CAMARA DE COMERCIO, (https://www.ccv.org.co), con el fin
de recaudar material probatorio que sirviera de apoyo técnico para el analisis juridico relacionado
con el cumplimiento de las normas relacionadas con la proteccion de datos personales.

De acuerdo con los argumentos esbozados en el escrito de descargos por parte del apoderado de la
CAMARA DE COMERCIO, resulta indispensable indicar que la preservacion de un sitio web tiene
como objetivo conservar y resguardar un sitio web o App en un instante de tiempo determinado,
con el fin de ser utilizada como soporte en las investigaciones que sobre vulneracion de datos
personales realice esta Direccion.

Dicha conservacion se realiza a través de capturas de pantalla del sitio web inspeccionado,
guedando los hallazgos relacionados en un Acta, en el presente caso se trata del Acta No. 069 del
16 de julio de 2020, a partir de la informacion recolectada se realiza un andlisis juridico con el fin de
determinar si los hallazgos vulneran o no el régimen de proteccion de datos personales.

Ahora, si bien es cierto, los cargos formulados en la Resolucion 77232 del 30 de noviembre de 2020,
tuvieron su sustento en los hallazgos encontrados por parte del Grupo de Trabajo de Informatica
Forense y Seguridad de esta Superintendencia en la mencionada acta, también lo es que en el acto
administrativo fueron relacionados cada uno de los aspectos relevantes y que sustentan la
formulacion de los ya citados cargos, es decir, se puso en conocimiento de la CAMARA DE
COMERCIO, los resultados del acta de preservacion y que en ultimas fueron los necesarios para el
inicio de la presente actuacion administrativa.

Asi las cosas, considera este Despacho que en las presentes diligencias no hubo vulneracion al
debido proceso en la medida que la CAMARA DE COMERCIO ha tenido desde su inicio activa
participacion, ha presentado las pruebas que ha considerado conducentes y los resultados del acta
de preservacion que fueron tenidos en cuenta para la formulacion de cargos fueron presentados en
la Resolucién 77232 del 30 de noviembre de 2020, en la medida que se trata de capturas de pantalla
de la pagina web y la descarga de los documentos que son publicados en la misma, y que son de
pleno conocimiento por parte de la investigada.

3. DEFINICION Y NATURALEZA JURIDICA DE LAS CAMARAS DE COMERCIO.

Previo a realizar el andlisis de los cargos formulados a la CAMARA DE COMERCIO, este Despacho
realizard un breve pronunciamiento respecto de la definicion y naturaleza juridica de las funciones de
las Camaras de Comercio.

De conformidad con lo establecido en el articulo 76 del Codigo de Comercio, las Camaras de
Comercio son ‘instituciones de orden legal con personeria juridica, creadas por el Gobierno
Nacional, de oficio o a peticion de los comerciantes del territorio donde hayan de operar”.

El articulo 2.2.2.38.1.1 del Decreto 1074 de 2015, dispone:

5 Ibidem.
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“Articulo 2.2.2.38.1.1. Naturaleza juridica. Las camaras de comercio son personas juridicas de derecho
privado, de caréacter corporativo, gremial y sin animo de lucro, administradas y gobernadas por los
comerciantes matriculados en el respectivo registro mercantil que tengan la calidad de afiliados. Son
creadas de oficio o a solicitud de los comerciantes mediante acto administrativo del Gobierno Nacional y
adquieren personeria juridica en virtud del acto mismo de su creacién, previo cumplimiento de los requisitos
legales exigidos para el efecto y verificacion de su sostenibilidad econémica que garantice el cumplimiento
eficiente de sus funciones”.

Sobre la definicion y naturaleza de las Camaras de Comercio, la Corte Constitucional en la sentencia
C-135 del 17 de marzo de 2016, indico:

“Las Camaras de Comercio son personas juridicas de derecho privado, de naturaleza corporativa, gremial
y sin animo de lucro, que por expresa disposicién legal ejercen funciones publicas mediante la figura de
la descentralizacion por colaboracién. En su calidad de particulares se encuentran sometidas a los
principios de la funcién administrativa que establece el articulo 209 de la Constituciéon Politica, respecto
del cumplimiento de las funciones publicas encomendadas, sin que ello implique una mutacién en su
condicién de sujeto sometido al régimen privado en lo atinente a su organizacién y al desarrollo de sus
actividades propias, las cuales se encuentran bajo la vigilancia y control de la Superintendencia de
Industriay Comercio.

(..)

De acuerdo con lo anterior, esta claro que las Camaras de Comercio son entidades de caracter
privado que por expresa disposicion de laley cumplen funciones de caracter administrativo, a
través de la descentralizacion por colaboracion, figura que fue definida por la Corte
Constitucional en la sentencia C-909 del 31 de octubre de 2007, en los siguientes términos:

“cuando la administracion publica no asume la prestacion de determinados servicios, puede ocurrir que la ley
autorice a los particulares para que tomen a su cargo la actividad respectiva, presentandose, entonces, la figura
de la descentralizacion por colaboracion, autorizada mediante los articulos 1°., 2°., 123, 209, 210 y 365 de la
Constitucion Politica. En la descentralizacion por colaboraciéon, un determinado tipo de entidad privada,
nacida de la libre iniciativa de los particulares, y que inicialmente se constituye para cumplir propositos
gue sélo interesan a éstos, en razon del conocimiento y la experiencia por ella acumulados, es investida
por ley de determinadas funciones publicas, bajo la consideracion de que su cumplimiento resulta méas
eficiente en cabeza suya que en cabeza de una entidad estatal. En cada caso de asignacion de tales
funciones, la misma ley regula de manera cuidadosa todos los aspectos relacionados con el caracter
publico de la funcion encomendada”.

Ahora, el hecho que las Camaras de Comercio realicen por disposicion legal ciertas funciones
de caracter administrativo o publico, no quiere decir que su naturaleza privada cambie o se
confunda con una de caracter publico®, sobre este punto en particular, vale la pena traer
nuevamente a colacion la sentencia C-135 del 17 de marzo de 2016, veamos:

“El articulo 210 de la Constitucion sefiala que los particulares pueden cumplir funciones
administrativas en las condiciones que sefale la ley, por lo cual ademas, estan sometidos en su
desarrollo a los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, sin que ello implique una mutacién en la naturaleza de la instituciéon a la que se le
atribuye la funcién, ya que por el contrario conserva inalterada su condicién de sujeto privado
sometido al régimen del derecho privado en lo atinente a la organizacion y al desarrollo de las
actividades relacionadas con su especifica finalidad. En efecto, las personas juridicas cuando son
investidas de la facultad de ejercer funciones administrativas, participan de la naturaleza
administrativa en cuanto toca con el ejercicio de esas funciones, en cuyo desempefio ocupan la
posicién de autoridad estatal con las prerrogativas del poder publico, siendo una de ellas el estar
sometidas a la disciplina del derecho publico y concretamente a la responsabilidad que éste impone. Ello
brinda garantias para el resto de los asociados y justifica la operacion de controles especiales ubicados en
cabeza de la administracion publica.

Respecto de las funciones que cumplen las Camaras de Comercio, la ya citada sentencia C- 135 de
2016 sostuvo:

“En cuanto a las funciones que les compete ejercer a tales instituciones, por virtud de la asignacion
qgue les hizo el legislador extraordinario en el articulo 86 del Cédigo de Comercio, les corresponde
primordialmente llevar el registro mercantil y certificar sobre los actos y documentos inscritos en él.
Ademas, leyes posteriores les han asignado otras funciones como llevar el registro Gnico de proponentes, el
registro de entidades privadas sin animo de lucro, y de forma més reciente el Decreto Ley 019 de 2012 (Ley
Anti trdmites) les otorgd la administracion de cinco nuevos registros: el registro nacional de turismo, el
registro de todas las entidades de la economia solidaria, el registro de veedurias ciudadanas, el registro

5 La Corte Constitucional mediante Sentencia C-144 del 20 de abril de 1993, manifest6: “Las Camaras de Comercio a las cuales se ha encargado el
ejercicio de la funcién de llevar el registro mercantil y certificar sobre los actos y documentos en él inscritos, no son entidades publicas, pues no se
avienen con ninguna de las especies de esta naturaleza contempladas en la Constitucién y la Ley. Sin bien nominalmente se consideran “instituciones
de orden legal”, creadas por el Gobierno, lo cierto es que ellas se integran por los comerciantes inscritos en su respectivo registro mercantil. La técnica
autorizatoria y la participaciéon que ella reserva a la autoridad publica habida consideracion de las funciones que cumplen las Camaras de Comercio, no
permite concluir por si solas su naturaleza publica. No se puede dudar sobre su naturaleza corporativa, gremial y privada.
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nacional de vendedores de juegos de suerte y azar, y el registro de entidades privadas extranjeras sin
animo de lucro. Tales registros integrados y que administran las Camaras de Comercio se conocen como
Registro Unico Empresarial y Social (RUE). Asi mismo, como lo ha reconocido esta Corte, segin
previsiones de orden legal, las Camaras de Comercio desarrollan funciones especiales en el marco de lo
previsto en el articulo 116 Superior, relacionadas con el caracter judicial como son las que se cumplen a
través de los centros de conciliacion y arbitraje que aquellas se encargan de organizar y desde los cuales
transitoriamente se realiza el servicio de administrar justicia”.

Entonces, en cuanto a la naturaleza juridica de las Camaras de Comercio, éstas son entidades
privadas’, que no se integran a la organizacién de la administracién publica en ninguno de sus
niveles. La funcidon publica que realizan a través de la descentralizacion por colaboracién se
circunscribe primordialmente al desarrollo de su actividad registral, pues es la Unica que podria
otorgar el estado en virtud de los servicios que presta, en la medida que “las autoridades
administrativas solamente pueden atribuir a los particulares las funciones que son de su
competencia. Por lo cual las autoridades administrativas solo pueden atribuir a los particulares el
ejercicio de funciones juridicamente suyas (...)?”

De lo anterior entiende el Despacho que, si bien es cierto todas las funciones que desarrollan las
Camaras de Comercio tienen origen legal o reglamentario, también lo es que, no todas sus
actuaciones corresponden al ejercicio de funciones publicas °®, pues estas se limitan
primordialmente a las registrales, que son las que involucran el ejercicio de una funcion del
estado’?. El hecho de que una funcién asignada a las Camaras de Comercio por la ley o el
reglamento no hace que ella tenga la naturaleza de publica.

Aclarada la anterior cuestion, este Despacho entrara a determinar si los formularios estudiados en la
Resolucion 77232 del 30 de noviembre de 2020, se enmarcan o no dentro de la funcion registral
alegada por la CAMARA DE COMERCIO y que la eximiria de exigir la autorizacion, asi como de
informar la finalidad para el tratamiento de los datos personales.

4. DEL DEBER DE SOLICITAR Y CONSERVAR LA RESPECTIVA AUTORIZACION OTORGADA POR EL TITULAR.

El articulo 15 de la Constitucion Politica, establece que “ftJodas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas”.

Dicha norma establece que las personas, en desarrollo de sus derechos a la autodeterminacion
informatica y el principio de libertad, son quienes de forma expresa deben autorizar que la
informacién que sobre ellos sea recaudada pueda ser incluida en una base de datos.

En desarrollo de lo anterior, el literal b) del articulo 17 la Ley 1581 de 2012 le impone a los
Responsables del Tratamiento de Datos Personales el deber de “[sjolicitar y conservar, en las
condiciones previstas en la presente ley, copia de la respectiva autorizacion otorgada por el
Titular?”,

Respecto de la autorizacion para el tratamiento de datos personales, el articulo 9 de la mencionada
Ley, dispone:

ARTICULO 90. AUTORIZACION DEL TITULAR. Sin perjuicio de las excepciones previstas en la ley, en el
Tratamiento se requiere la autorizacion previa e informada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta posterior.

El Decreto 1074 de 2015, a través de los articulos 2.2.2.25.2.4 y 2.2.2.25.2.5 en lo que tiene que ver
con el modo de obtener la autorizacion y su prueba, dispone lo siguiente:

"El articulo 110 de la Ley 489 de 1998 establece que Las personas naturales y juridicas privadas podran ejercer funciones administrativas. Asi mismo
indica como una de sus condiciones que La regulacién, el control, la vigilancia y la orientacién de la funcién administrativa correspondera en todo
momento, dentro del marco legal a la autoridad o entidad publica titular de la funcién la que, en consecuencia, debera impartir las instrucciones y
directrices necesarias para su ejercicio.

8 Sentencia C — 037 del 28 de enero de 2003. MP. Dr. Alvaro Tafur Galvis.

9 De conformidad con lo establecido en el articulo 27 del Cddigo de Comercio establece que el registro mercantil se llevard por las camaras de
comercio, pero la Superintendencia de Industria y Comercio determinara los libros necesarios para cumplir esa finalidad, la forma de hacer las
inscripciones y dara las instrucciones que tiendan al perfeccionamiento de la institucion.

10 os numerales 17 y 18 del articulo primero del Decreto 4886 de 2011, establecié como funciones de la Superintendencia las de (17) Ejercer el control
y vigilancia de las camaras de comercio, sus federaciones y confederaciones de acuerdo con las disposiciones vigentes sobre la materia y coordinar lo
relacionado con el registro mercantil. (18) Determinar los libros necesarios para que las Camaras de Comercio lleven el registro mercantil, la forma de
hacer las inscripciones e instruir para que dicho registro y el de las personas juridicas sin animo de lucro se lleve de acuerdo con la ley.
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“Articulo 2.2.2.25.2.4. Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo dispuesto en el
articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de datos personales estableceran
mecanismos para obtener la autorizacion de los titulares o de quien se encuentre legitimado de conformidad con
lo establecido en el articulo 2.2.2.25.2.1, del presente Decreto, que garanticen su consulta. Estos mecanismos
podran ser predeterminados a través de medios técnicos que faciliten al Titular su manifestacion automatizada.

Se entendera que la autorizacidon cumple con estos requisitos cuando se manifieste (i) por escrito (ii) de forma oral
o (iii) mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgd la
autorizacioén. En ningun caso el silencio podra asimilarse a una conducta inequivoca.

Articulo 2.2.2.25.2.1 Prueba de la autorizacién. Los Responsables deberan conservar prueba de la autorizacion
otorgada por los titulares de datos personales para el Tratamiento de los mismos”.

Por su parte el articulo 10 de la Ley 1581 de 2012, dispone lo siguiente:

“ARTICULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION. La autorizacion del Titular no sera
necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial,

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso cumplir con las
disposiciones contenidas en la presente ley”.

De conformidad con las normas anteriormente citadas, el Responsable del tratamiento debe solicitar
al titular de la informacion la respectiva autorizacion, que no es otra que poner en conocimiento que
sus datos personales seran tratados conforme a las normas legales; dicha autorizacion debe ser
solicitada en todos los casos excepto aquellos que estén relacionados en el ya citado articulo 10 de
la Ley 1581 de 2012.

Manifesto el apoderado de la CAMARA DE COMERCIO en su escrito de descargos que, como
presunta transgresion al deber solicitar y conservar copia de la respectiva autorizacion de los
titulares, se debe reconocer que la CCV, como camara de comercio, ejerce una funcion
administrativa derivada de la descentralizacién por colaboracion que el Estrado impone
legalmente a estas entidades, por lo tanto, es consideracién de la CCV, que los datos
personales recopilados en los formularios analizados por el Despacho, se recolectan y son
tratados en ejercicio de una funcion legal como entidad que, en virtud de sus funciones,
legalmente atribuidas, deberd promocionar la industria y el desarrollo econémico y servir
como instrumento de apoyo al desarrollo empresarial. Por lo tanto, no es necesaria la
autorizacion del titular.

La excepcion a la que hace referencia el apoderado de la CAMARA DE COMERCIO es la
establecida en el literal a) del ya citado articulo 10 de la Ley 1581 de 2012, y considera es aplicable a
su representada, en la medida que las funciones que ella realiza son de caracter publico o
administrativo.

Efectivamente, las entidades publicas o administrativas por las funciones que realizan no estan en
la obligacion de solicitar al titular al momento de recaudar el dato la autorizacion de que trata el
articulo 9 antes transcrito, pero la excepcion es bastante clara y sencilla, debe tratarse de una
entidad publica o administrativa en ejercicio de sus funciones legales.

Cuando se realizé el analisis de la naturaleza juridica de las Camaras de Comercio se concluy6 que
estas son personas juridicas de derecho privado, de naturaleza corporativa, gremial y sin animo
de lucro, que por expresa disposicion legal ejercen funciones publicas mediante la figura de
descentralizacion por colaboracion, sin que ello impligue una mutacion en su condicion de
sujeto sometido al régimen privado. No hacen parte de la organizacién del estado en ninguno de
sus niveles.

Igualmente se indico que, si bien las funciones que realizan las Camaras de Comercio son de origen
legal, no todas corresponden a una funcién publica, pues esta se reduce primordialmente a la
registral. Teniendo en cuenta esta premisa, al analizar la formulacion de cargos, encuentra el
Despacho que los formularios (i) Asesorias Juridicas Especializadas, (ii) Competitividad y Proyectos
— Coordinacion de Gestion Internacional, (iii) Acompafamiento Cultura Digital y (iv) Disefio de
Pagquetes y Disefio de Experiencias, se relacionan con las actividades propias de las camaras de
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comercio y no con la funcion publica de registro, razén por la que, se debié obtener en su
momento la autorizacién correspondiente para realizar el tratamiento de los datos.

En consecuencia, y en la medida que hubo una vulneracion a los deberes que le corresponde
cumplir en calidad de Responsable del Tratamiento de la Informacion le sera impuesta una sancion.

Por otra parte, en lo que tiene que ver con el Formulario de Registro al Sistema Integrado de
Informacion, (Sll), tal y como lo indic6 el apoderado de la CAMARA DE COMERCIO, se trata de
una herramienta tecnolégica, administrada por Confecamaras a través de la cual se pueden realizar
todos los tramites inclusive los de caracter registral de manera virtual en cada una de las Camaras
de Comercio instituidas en el territorio colombiano.

Ahora bien, el literal a) del articulo 10 de la Ley 1581 de 2012, establece como excepcion para
solicitar la autorizacion del titular para el tratamiento de su informacion, que dicha informacion sea
requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial. Asi, en su sentido literal la norma condiciona la excepcion a que la entidad que
requiera la informacion sea del orden publico o administrativo.

La Corte Constitucional'! ha sido clara en expresar que “el articulo 210 de la Constitucion sefala que
los particulares pueden cumplir funciones administrativas en las condiciones que sefiale la ley, por lo
cual ademas, estan sometidos en su desarrollo a los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, sin que ello implique una mutacién en la
naturaleza de la instituciéon a la que se le atribuye la funcion, ya que por el contrario conserva
inalterada su condicion de sujeto privado sometido al régimen del derecho privado, en lo
atinente a la organizacion y al desarrollo de las actividades relacionas con su especifica finalidad. En
efecto, las personas juridicas cuando son investidas de la facultad de ejercer funciones
administrativas participan de la naturaleza administrativa en cuanto toca con el ejercicio de
esas funciones, en cuyo desempefio ocupan la posicién de autoridad estatal con las prerrogativas
del poder publico”.

En un sentido amplio entonces, entiende el Despacho que cuando se trate de la funcion especifica
de registro, que es la funcion de caracter pulblico que le fue atribuida a la CAMARA DE
COMERCIO, no esta en la obligacién de obtener del titular de los datos la respectiva autorizacion
para el tratamiento de los datos personales que le sean entregados para ésta finalidad especifica,
interpretacion que resulta adecuada si se tiene en cuenta que los registros a los que se hace
referencia son de caracter publico, informacion que también se encuentra exceptuada en el literal b)
del articulo 10 de la Ley 1581 de 2012.

Por las razones antes expuestas este Despacho acoge las razones expuestas por el apoderado de la
CAMARA DE COMERCIO unicamente en lo que tiene que ver con el registro en el Sistema
Integrado de Informacion, en la medida que, ademas de tratarse de una herramienta tecnoldgica
administrada por Confecamaras, se encuentra a disposicion de las diferentes Camaras de Comercio
registradas en el territorio nacional, y a través de la cual se pueden realizar diferentes tipos de
trAmites de naturaleza registral.

5. DEL DEBER DE INFORMAR AL TITULAR SOBRE LA FINALIDAD DE LA RECOLECCION Y LOS DERECHOS QUE LE
ASISTEN POR VIRTUD DE LA AUTORIZACION OTORGADA.

Respecto del cargo formulado, consider6 el Despacho que la CAMARA DE COMERCIO
presuntamente no cumplié con su deber de “informar debidamente al Titular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacion otorgada”, en los formularios
para el Tratamiento de datos personales establecidos en su pagina web, asi:

Formulario Informa Informa
Finalidad | Derechos
Asesorias Juridicas Especializadas MO MO
Médulo PQRS NO | Sl
Competitividad y Proyectos-Coordinacion Gestion internacional NO Sl
Registro al Sistema Integrado de Informacion NO NO
Acompafiamiento Cultura Digital MO NO
Inscripcion Disefio de Paquetes vy Disefio de Experiencias NO NO
Registro al Sistema Integrado de Informacion NO NO

1 C- 135 de 2016
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Pues bien, establece el literal ¢) del articulo 17 de la Ley 1581 de 2012, lo siguiente:

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en
otras que rijan su actividad:

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud de la
autorizacion otorgada;

Asi mismo, el articulo 12 de la misma norma, indica:

“ARTICULO 12. DEBER DE INFORMAR AL TITULAR. El Responsable del Tratamiento, al momento de solicitar
al Titular la autorizacién, debera informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electronica y teléfono del Responsable del Tratamiento.

PARAGRAFO. El Responsable del Tratamiento deberéa conservar prueba del cumplimiento de lo previsto en el
presente articulo y, cuando el Titular lo solicite, entregarle copia de esta”.

A su vez, el articulo 2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015, establece:

“Articulo 2.2.22.25.2.1. Recoleccién de los datos Personales. En desarrollo de los principios de finalidad y
libertad, la recoleccion de datos debera limitarse a aquellos datos personales que son pertinentes y
adecuados para la finalidad para la cual son recolectados o requeridos conforme a la normatividad
vigente. Salvo en los casos expresamente previstos en la Ley, no se podran recolectar datos personales sin
autorizacion del Titular.

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan proveer una descripcion de
los procedimiento usados para la recoleccién, almacenamiento, uso, circulacidn y supresion de informacién, como
también la descripcién de las finalidades para las cuales la informacion es recolectada y una explicacion sobre la
necesidad de recolectar los datos en cada caso.

No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de datos
personales”. (destacamos)

En relacion el principio de finalidad, la Corte Constitucional mediante sentencia C- 748 de 2011,
manifesto:

“Principio de finalidad: En virtud de tal principio, el tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la ley, la cual debe ser informada al titular.

La definicion establecida por el legislador estatutario responde a uno de los criterios establecidos por la
Corporacion para el manejo de las bases de datos. Sin embargo, debe hacerse algunas precisiones.

Por una parte, los datos personales deben ser procesados con un propoésito especifico y explicito. En ese sentido,
la finalidad no s6lo debe ser legitima sino que la referida informacion se destinar4 a realizar los fines
exclusivos para los cuales fue entregada por el titular. Por ello, se debera informar al Titular del dato de manera
clara, suficiente y previa acerca de la finalidad de la informaciéon suministrada y por tanto, no podra recopilarse
datos sin la clara especificacion acerca de la finalidad de los mismos. Cualquier utilizacion diversa, debera ser
autorizada en forma expresa por el Titular.

Esta precision es relevante en la medida que permite un control por parte del titular del dato, en tanto le es posible
verificar si est4d siendo usado para la finalidad por él autorizada. Es una herramienta (til para evitar
arbitrariedades en el manejo de la informacién por parte de quien trata el dato.

Asi mismo, los datos personales deben ser procesados s6lo en la forma que la persona afectada puede
razonablemente prever. Si, con el tiempo, el uso de los datos personales cambia a formas que la persona
razonablemente no espera, debe obtenerse el consentimiento previo del titular.

Por otro lado, de acuerdo la jurisprudencia constitucional y los estdndares internacionales relacionados
previamente, se observa que el principio de finalidad implica también: (i) un ambito temporal, es decir que el
periodo de conservacién de los datos personales no exceda del necesario para alcanzar la necesidad con que se
han registrado y (ii) un ambito material, que exige que los datos recaudados sean los estrictamente necesarios
para las finalidades perseguidas.

En razén de lo anterior, el literal b) debe ser entendido en dos aspectos.

Primero, bajo el principio de necesidad se entiende que los datos deberan ser conservados en una forma que
permita la identificacion de los interesados durante un periodo no superior al necesario para los fines para los que
fueron recogidos. Es decir, el periodo de conservacion de los datos personales no debe exceder del necesario
para alcanzar la necesidad con que se han registrado.
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En la Sentencia C-1011 de 2008[22812 |3 Corporacion reiterd la importancia de la existencia de unos criterios
razonables sobre la permanencia de datos personales en fuentes de informacion. Adem4s, sostuvo que este
periodo se encuentra en una estrecha relacién con la finalidad que pretende cumplir. Asi, a partir del estudio de la
jurisprudencia, construyé una doctrina constitucional comprehensiva sobre la caducidad del dato negativo en
materia financiera y concluy6 que dentro de las prerrogativas mismas del derecho al habeas data, se encuentra
esta garantia, como una consecuencia del derecho al olvido. Sobre el particular observé la providencia:

“De acuerdo con lo sefialado en el articulo 15 Superior, la Corte identifica como facultades que
conforman el contenido del derecho al hdbeas data, las de (i) conocer la informacion personal
contenida en las bases de datos, (ii) solicitar la actualizacion de dicha informacion a través de la
inclusién de nuevos datos vy (iii) requerir la rectificacion de la informacién no ajustada a la realidad.
Junto con las prerrogativas _expuestas, la Corte, habida cuenta los precedentes
jurisprudenciales anteriores que sefialaban la necesidad de establecer un limite al reporte
financiero negativo, establecié un nuevo componente del derecho al hdbeas data, la de la
caducidad del dato negativo.”

(..)

La Corte reitera que los procesos de administracion de datos personales de contenido crediticio
cumplen un proposito especifico: ofrecer a las entidades que ejercen actividades de intermediacion
financiera y, en general, a los sujetos que concurren al mercado, informacion relacionada con el
grado de cumplimiento de las obligaciones suscritas por el sujeto concernido, en tanto herramienta
importante para adoptar decisiones sobre la suscripcién de contratos comerciales y de crédito con
clientes potenciales. Esta actividad es compatible con los postulados superiores, pues cumple con
propositos legitimos desde la perspectiva constitucional, como son la estabilidad financiera, la
confianza en el sistema de crédito y la proteccion del ahorro publico administrado por los
establecimientos bancarios y de crédito.

Es precisamente la _comprobacion acerca de la finalidad especifica _gque tienen los
operadores de informacion financiera y crediticia la gue, a su vez, permite determinar _los
limites al ejercicio_de las actividades de acopio, tratamiento y divulgacion de datos.”
(Resaltado fuera del texto)

Segundo, los datos personales registrados deben ser los estrictamente necesarios para el cumplimiento de las
finalidades perseguidas con la base de datos de que se trate, de tal forma que se encuentra prohibido el registro y
divulgacion de datos que no guarden estrecha relacion con el objetivo de la base de datos. En consecuencia,
debe hacerse todo lo razonablemente posible para limitar el procesamiento de datos personales al minimo
necesario. Es decir, los datos deberan ser: (i) adecuados, (ii) pertinentes y (iii) acordes con las finalidades para
las cuales fueron previstos”.

Conforme a lo anteriormente indicado, s6lo podra ser recolectada aquella informacion que sea
imprescindible para cumplir con la finalidad del tratamiento, la cual debera ser informada de
manera clara y expresa al titular de la informacibn al momento en que es otorgada la
autorizacion.

En este orden de ideas, los deberes de solicitar la autorizacion previa al tratamiento de los datos y el
de informar la finalidad para la cual son recolectados, se encuentran estrechamente
relacionados, en la medida que el titular autoriza el tratamiento de su informacién de acuerdo con la
finalidad que se le vaya a dar a la misma. Al mismo tiempo debera informarsele al titular respecto de
los derechos que le asisten.

El apoderado de la CAMARA DE COMERCIO en su escrito de descargos, en lo que tiene que ver
con el deber de informar la finalidad por la que se recolecta la informacion, manifestd que, “fejn
materia de proteccion de datos personales, y especialmente en lo que tiene que ver con la
recoleccion de estos a través de los formularios objeto de la investigacién, la CCV actu6 en pleno
ejercicio de sus funciones legales, por lo tanto, no requeria autorizacién por parte del titular. Como se
ha reiterado en el presente escrito de descargos, la recoleccion de los datos personales relacionados
en cada uno de los formularios disponibles en la pagina de la CCV corresponde al ejercicio de
funciones legales por parte de las camaras de comercio y al deber de uso de herramientas
tecnologicas para prestar sus servicios”

No concuerda esta Direccién con los argumentos expuestos por parte del apoderado de la CAMARA
DE COMERCIO, se reitera en este punto, que, no todas las funciones asignadas a las camaras de
comercio son del orden publico, la funcidn registral que ejercen es la Unica que tiene esa naturaleza,
por lo que, respecto de la informacion recolectada en los formularios (i) Asesorias Juridicas
Especializadas, (ii) Competitividad y Proyectos — Coordinacién de Gestion Internacional, (iii)
Acompafnamiento Cultura Digital y (iv) Disefio de Paquetes y Disefio de Experiencias, al no poder
relacionarse especificamente con esa funcion publica, debia informarsele a los titulares la finalidad
por la cual es recolectada.

12[228] M.P. Jaime Cérdoba Trivifio
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Por las razones indicadas, se procedera a imponer la sancién correspondiente.
6. DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES.

El literal k) del articulo 17 de la Ley 1581 de 2012, dispone:

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en
otras que rijan su actividad:

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y en especial, para la atencion de consultas y reclamos;

Por su parte los articulos 2.2.2.25.3.1y 2.2.2.25.3.6 del Decreto 1074 de 2015, disponen:

Articulo 2.2.2.25.3.1. Politicas de Tratamiento de la informacion. Los responsables del tratamiento deberan
desarrollar sus politicas para el tratamiento de los datos personales y velar porque los Encargados del
Tratamiento den cabal cumplimiento a las mismas.

Las politicas de tratamiento de la informacidn deberan constar en medio fisico o electrénico, en un lenguaje claro
y sencillo y ser puestas en conocimiento de los Titulares. Dichas politicas deberan incluir, por lo menos, la
siguiente informacioén:

1. Nombre o razén social, domicilio, direccién, correo electrénico y teléfono del Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no se haya informado
mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencién de peticiones, consultas y reclamos ante la cual el titular de la
informacion puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion.

5. Procedimiento para que los titulares de la informacion puedan ejercer los derechos a conocer, actualizar,
rectificar y suprimir informacion y revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacion y periodo de vigencia de la base
de datos.

Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en el articulo 2.2.2.25.2.2.
del presente decreto deberd ser comunicado oportunamente a los titulares de los datos personales de una
manera eficiente, antes de implementar las nuevas politicas.

Articulo 2.2.2.25.3.6. Procedimientos para el adecuado tratamiento de los datos personales. Los
procedimientos de acceso, actualizacion, supresion y rectificacion de datos personales y de revocatoria de la
autorizaciéon deben darse a conocer o ser facilmente accesibles a los Titulares de la informacién e incluirse en la
politica de tratamiento de la informacion.

Sobre el tercer cargo formulado en la Resolucion 77232 del 30 de noviembre de 2020,
Despacho concluyé:

“En el caso analizado, observa este Despacho que, si bien la CAMARA DE COMERCIO DE VILLAVICENCIO
tiene una Politica de Tratamiento de la Informacion, esta no contiene todos los requisitos sefialados en el articulo
2.2.2.25.3.1.y 2.2.2.25.3.6. del Decreto Unico Reglamentario 1074 de 2015, pues se encontro que:

1. No estaba habilitado para consulta el Manual de Politicas y Procedimientos de Proteccion de Datos
Personales.

2. Es ilegible la informacién de nombre o razén social, domicilio, direccion, correo electrdnico y teléfono del

Responsable consignada en el Manual de Politicas y Procedimientos.

La Politica no sefiala el tipo de Tratamiento al cual seran sometidos los Datos.

La Politica no especifica la finalidad, se refiere a generalidades.

Es ilegible la informacién consignada en el aparte “Los Responsables” del Manual de Politicas y

Procedimientos de Proteccion de Datos Personales, respecto de quien es la personal o area responsable

de la atencidn de peticiones, consultas y reclamos ante la cual el Titular de la informacién puede ejercer

sus derechos a conocer, actualizar, rectificar y suprimir el Dato y revocar la Autorizacion.

6. Es ilegible la informacién consignada en el Manual de Politicas y Procedimientos, respecto del
procedimiento para que los Titulares de la informacion puedan ejercer los derechos a conocer, actualizar,
rectificar y suprimir informacion y revocar la Autorizacion.

7. Es ilegible la informacion contenida en el aparte “Los Responsables” respecto de los canales o medios
para que los Titulares ejerzan sus derechos.

8. La Politica no informa el periodo de vigencia de la Base de Datos”.

aplw

este

Los Responsables del tratamiento de datos personales, estan llamados a cumplir todos y cada uno
de los deberes relacionados en el ya citado articulo 17 de la Ley 1581 de 2012, respecto del literal k)
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antes citado, la Politica de Tratamiento de la Informacioén debe estar acorde con las normas que la
regulan, bajo esta premisa, este Despacho respecto del Cargo Tercero le ordenara a la CAMARA
DE COMERCIO realizar las actividades pertinentes para que sean subsanadas, si aun no lo han
hecho.

7. POTESTAD SANCIONATORIA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO.
PROPORCIONALIDAD DE LA SANCION

e Aplicacion del articulo 49 de la Ley 1955 de 2019.

El articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan Nacional de Desarrollo
2018-2022, establece lo siguiente:

ART. 49. —Caélculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros, sanciones, multas,
tasas, tarifas y estampillas, actualmente denominados y establecidos con base en el salario minimo mensual legal
vigente, SMMLYV, deberan ser calculados con base en su equivalencia en términos de la unidad de valor tributario,
UVT. En adelante, las actualizaciones de estos valores también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren ejecutoriados con
anterioridad al 1° de enero de 2020 se mantendran determinados en SMMLV.

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de caracter
personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la siguiente

manera.
SMLV

= Multa en UVT
UVT vigente 2021

La Corte Constitucional a través de sentencia C-557 de 2000, sefialé que la ley aprobatoria del Plan
Nacional de Desarrollo tiene la siguiente naturaleza:

Partiendo de la concepcion que entiende la planeacion como el instrumento fundamental para el manejo econémico
del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341 de la Constitucién Politica segun el cual
“(e)l Plan Nacional de Inversiones se expedira mediante una ley que tendra prelacién sobre las demas leyes”, y
que “sus mandatos constituiran mecanismos idéneos para su ejecucion y supliran los existentes sin necesidad de
la expedicion de leyes posteriores”, la jurisprudencia ha destacado que la Ley del Plan de Desarrollo, que debe
expedirse en cada periodo presidencial, determina el contenido de las leyes anuales de presupuesto, de otras
leyes gue tocan el tema econdémico, social o ambiental {...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso -
tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional'®. Su cumplimiento
se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las competencias que le
sean propias a cada una de las entidades del orden nacional observando los criterios de
concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser de
obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accién institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994.

e Potestad Sancionadora de esta Superintendencia.

Frente al procedimiento para imponer las sanciones, el articulo 22 de la Ley 1581 de 2012 sefalo:

“ARTICULO 22. TRAMITE. La Superintendencia de Industria y Comercio, una vez establecido el incumplimiento
de las disposiciones de la presente ley por parte del Responsable del Tratamiento o el Encargado del
Tratamiento, adoptara las medidas o impondra las sanciones correspondientes”.

Respecto de la “Potestad sancionatoria” que ejerce la administracion, la Corte Constitucional ha
sefalado:

13 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31y ss., de la Ley 152 de 1994. Sin perjuicio, a la participacion que éstas
tienen en la elaboracion del PND.
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“El poder sancionador estatal ha sido definido como “un instrumento de autoproteccién, en cuanto contribuye a
preservar el orden juridico institucional mediante la asignacion de competencias a la administracién que la
habilitan para imponer a sus propios funcionarios y a los particulares el acatamiento, inclusive por medio
punitivos, de una disciplina cuya observancia contribuye a la realizacién de sus cometidos.

Esa potestad es una manifestacion del jus punendi, razén por la que est4 sometida a los siguientes principios: (i)
el principio de legalidad, que se traduce en la existencia de una ley que la regule; es decir, que corresponde sélo
al legislador ordinario o extraordinario su definicion. (ii) El principio de tipicidad que, si bien no es igual de riguroso
al penal, si obliga al legislador a hacer una descripcion de la conducta o del comportamiento que da lugar a la
aplicacion de la sancion y a determinar expresamente la sancién. (iii) El debido proceso que exige entre toros, la
definiciéon de un procedimiento, asi sea sumario, que garantice el debido proceso y, en especial, el derecho de
defensa, lo que incluye la designacién expresa de la autoridad competente para imponer la sancion. (iv) El
principio de proporcionalidad que se traduce en que la sancién debe ser proporcionalidad a la falta o infraccion
administrativa que se busca sancionar. (v) La independencia de la sancién penal; esto significa que la sancién se
puede imponer independientemente de si el hecho que da lugar a ella también puede constituir infraccion al
régimen penal.”*

En el mismo sentido, y en relaciéon con los principios!® sefialados, dicha corporacién por medio de la
sentencia C-948 de 2002 manifesto:

“En la doctrina*®1'®se postula, asi mismo, sin discusién que la administracion o las autoridades titulares de
funciones administrativas lo sean de potestad sancionadora y que ésta en cuanto manifestacion del ius puniendi
del Estado esta sometida a claros principios generalmente aceptados, y en la mayoria de los casos proclamados
de manera explicita en los textos constitucionales. Asi, alos principios de configuracién del sistema
sancionador como los de legalidad (toda sancion debe tener fundamento en la ley), tipicidad (exigencia de
descripcion especifica y precisa por la norma creadora de las infracciones y de las sanciones, de las conductas
gue pueden ser sancionadas y del contenido material de las sanciones que puede imponerse por la comisién de
cada conducta, asi como la correlacion entre unas y otras) y de prescripcion (los particulares no pueden quedar
sujetos de manera indefinida a la puesta en marcha de los instrumentos sancionatorios), se suman los propios de
aplicacion del sistema sancionador, como los de culpabilidad o responsabilidad segin el caso — régimen
disciplinario o régimen de sanciones administrativas no disciplinarias- (juicio personal de reprochabilidad dirigido
al autor de un delito o falta®™*), de proporcionalidad o el denominado non bis in idem”.

Ahora, al hacer referencia al principio de legalidad en materia de proteccion del derecho de habeas
data, la Corte Constitucional mediante Sentencia C-1011 de 2008, manifesto:

“Para la Corte, en consecuencia, la flexibilidad que puede establecer el legislador en materia de derecho
administrativo sancionador es compatible con la Constitucion, siempre que esta caracteristica no sea tan amplia
que permita la arbitrariedad de la administracion. Un cierto grado de movilidad a la administracién para aplicar las
hipotesis facticas establecidas en la ley guarda coherencia con los fines constitucionales de esta actividad
sancionatoria administrativa, en la medida que le permite cumplir eficaz y eficientemente con las obligaciones
impuestas por la Carta. Sin embargo, ha advertido que la flexibilidad del principio de legalidad no puede tener un
caracter extremo, al punto que se permita la arbitrariedad de la administracion en la imposicién de las sanciones o
las penas!?031"8,

De esta manera, no puede la administracién sobrepasar los limites que le impone el legislador al
momento de aplicar una sancion, es decir, que la conducta que esta siendo investigada debe tener
una connotacion sancionable por mandato legal. En este punto es relevante el principio de
tipicidad, el cual no es otra cosa que “la exigencia de una descripcion especifica y precisa por la
norma creadora de las infracciones y de las sanciones, de las conductas que pueden ser
sancionadas y del contenido material de las sanciones que puede imponerse por la comision de
cada conducta, asi como la correlacién entre unas y otras™®.

Sobre el citado principio de tipicidad, la Corte Constitucional mediante Sentencia C-748 de 2011
sostuvo:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley, es determinable la
infraccion administrativa en la medida en que se sefiala que la constituye el incumplimiento de las
disposiciones de la ley, esto es, en términos especificos, la regulacién que hacen los articulos 17 y 18 del
proyecto de ley, en los que se sefialan los deberes de los responsables y encargados del tratamiento del dato”.

14 Corte Constitucional. Sentencia C-748 de 2011

15 “Los principios sefialados en el CPACA tienen un caracter normativo y vinculante, a diferencia de la naturaleza orientadora que se predicaba en el
CCA. La aplicabilidad general de los principios previstos en el articulo 3° del CPACA, como desarrollo directo de la Constitucion Politica, conlleva a que
dichos principios deban observarse para cualquier actuacion administrativa, incluidas las reguladas en leyes especiales. Asi las cosas, el intérprete
debera utilizarlos directamente o hacer un ejercicio de integraciéon normativa, entre los principios de la actuacién administrativa previstos en la ley
especial y los sefialados en el CPACA”. Laverde A. JUAN MANUEL. Manual de Procedimiento Administrativo Sancionatorio. Ed. Legis S.A. Bogota
Colombia Segunda Edicion 2018.p. 51

16 [36] Juan Alfonso Santamaria Pastor. Principios de Derecho Administrativo. Volumen Il. Ed. Centro de Estudios Ramoén Areces. Madrid. Tomo II.
Segunda Edicién. 2000.

17137] Ver Ramon Parada Vasquez. Derecho Administrativo. Tomo | Marcial Pons. Madrid 1996. Luis Morell Ocafia. Curso de Derecho Administrativo.
Tomo Il “La actividad de las administraciones publicas. Su control administrativo y jurisdiccional”. Arandazi. Madrid. 1996.

181203] Sentencia C-406 de 2004.

19 Sentencias C-827 de 2001 y C-343 de 2006.



https://www.corteconstitucional.gov.co/relatoria/2002/c-948-02.htm#_ftn36
https://www.corteconstitucional.gov.co/relatoria/2002/c-948-02.htm#_ftn37
https://www.corteconstitucional.gov.co/relatoria/2008/C-1011-08.htm#_ftn203
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Entonces, es suficiente desconocer cualquiera de las disposiciones contempladas en la Ley 1581 de
2012, para que se pueda ejercer su potestad sancionatoria, eso si, en los casos en los que asi lo
determine la actuacion administrativa correspondiente, como consecuencia directa de la trasgresion
de las normas que amparan el derecho fundamental de habeas data. Principalmente, cuando se trata
de las disposiciones que se refieren a los deberes a los que estan sujetos los Responsables o
Encargados del tratamiento de la informacion.

Debe este Despacho precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen una cuantificacion de perjuicios materiales o morales, es decir no se
trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de responsabilidad.
Por el contrario, las sanciones que impone esta Superintendencia, en virtud del articulo 22 y
siguientes de la Ley 1581 de 2012, son una consecuencia negativa impuesta en contra de la persona
natural o juridica que viole las disposiciones de la Ley; tienen como fin central proteger y promover el
respeto del derecho fundamental a la proteccidon de datos personales, derecho humano (universal,
inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el Constituyente
Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es conexo a otros
derechos fundamentales de gran relevancia constitucional como la dignidad humana, el buen
nombre, la intimidad, etc.

La vulneracion del derecho fundamental a la protecciébn de datos personales no solo afecta los
derechos de una persona en particular, sino que pone en riesgo los derechos fundamentales de toda
la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni deben tratarse, como una
cuestion insignificante o de poca monta. La transgresion flagrante a los derechos humanos de un
ciudadano es, por si sélo, un hecho muy grave que no necesita de forzosos razonamientos para
evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”?®. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia?!.

De conformidad con lo anteriormente indicado, este Despacho procedera a determinar la sancién a
imponer y la graduacién de la misma.

e Imposicién de la Sancion al caso concreto.

Los articulos 23 y 24 de la Ley 1581 de 2012, establecen las sanciones que podra imponer esta
entidad, asi como los criterios en que éstas deberan ser graduadas, veamos:

ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los Responsables
del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos
mensuales legales vigentes al momento de la imposicion de la sancion. Las multas podran ser sucesivas mientras
subsista el incumplimiento que las origing;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el
acto de suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de
suspension sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y
Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza
privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento
de una autoridad publica a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria General de
la Nacion para que adelante la investigacion respectiva.

ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las que se
refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comision de la infraccion;

c¢) La reincidencia en la comision de la infraccién;

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la Superintendencia de
Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de Industria y Comercio;

20 Organizacion de las Naciones Unidas (1948). Declaracién Universal de los Derechos Humanos
2 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar
en:http://www.oas.org/OASpage/esp/Documentos/Carta Democratica.htm
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f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comisién de la infraccién antes de la
imposicién de la sancion a que hubiere lugar.

De acuerdo con las consideraciones anteriormente hechas y de lo establecido en el literal a) del
citado articulo 24, basta que la conducta desplegada por la investigada haya puesto en peligro los
intereses juridicos tutelados por la Ley 1581 de 2012, para la imposicion de una sancion.

Para el caso que nos ocupa, quedd demostrado que la CAMARA DE COMERCIO, vulnerd los
deberes contemplados en la Ley 1581 de 2012 razon por la que considera el Despacho procedente
imponer una sancién de caracter pecuniario, como se indica a continuacion:

)

El literal b) del articulo 17, en concordancia con el literal c) del articulo 4° y articulo 9° de la Ley
1581 de 2012 y el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074
de 2015; en la medida que respecto de los formularios (i) Asesorias Juridicas Especializadas, (ii)
Competitividad y Proyectos — Coordinacion de Gestidon Internacional, (iii) Acompafiamiento
Cultura Digital y (iv) Disefio de Paquetes y Disefio de Experiencias, la CAMARA DE COMERCIO
no solicité la autorizacion de los titulares para el tratamiento de los datos personales recolectados.

Como consecuencia se impondra la sancion pecuniaria de OCHENTA Y TRES MILLONES
QUINIENTOS OCHO MIL CUATROSCIENTOS PESOS M/CTE ($83.508.400), equivalente a
2.300 Unidades de Valor Tributario (UVT)

El literal c) del articulo 17, en concordancia con el literal b) del articulo 4°, articulo 8° y articulo 12
de la Ley 1581 de 2012 vy, el inciso primero del articulo 2.2.2.25.2.2. y articulo 2.2.2.25.2.3. del
Decreto Unico Reglamentario 1074 de 2015; en la medida que respecto de los formularios (i)
Asesorias Juridicas Especializadas, (ii) Competitividad y Proyectos — Coordinacién de Gestion
Internacional, (iii) Acompafiamiento Cultura Digital, (iv) Disefio de Paquetes y Disefio de
Experiencias y (v) Modulo PQRS la CAMARA DE COMERCIO no informa al Titular de manera
clara y expresa la finalidad de la recoleccién de los datos personales, como tampoco los derechos
que le asiste.}

Como consecuencia se impondra la sancién pecuniaria de OCHENTA Y TRES MILLONES
QUINIENTOS OCHO MIL CUATROSCIENTOS PESOS M/CTE ($83.508.400), equivalente a
2.300 Unidades de Valor Tributario (UVT)

i) El literal k) del articulo 17, en concordancia con el inciso 3 del articulo 25 de la Ley 1581 de 2012y

los articulos 2.2.2.25.3.1. y 2.2.2.25.3.6. del Decreto Unico Reglamentario 1074 de 2015; en la
medida que la Politica de Tratamiento de la Informaciébn no contiene todos los requisitos
sefialados en la norma.

Como consecuencia se impartira una orden para que la CAMARA DE COMERCIO, respecto de
las siguientes observaciones, realice las actividades necesarias tendientes para subsanarlas, si
aun no lo ha hecho:

“En el caso analizado, observa este Despacho que si bien la CAMARA DE COMERCIO DE VILLAVICENCIO
tiene una Politica de Tratamiento de la Informacion, esta no contiene todos los requisitos sefialados en el articulo
2.2.2.25.3.1.y 2.2.2.25.3.6. del Decreto Unico Reglamentario 1074 de 2015, pues se encontré que:

1. No estaba habilitado para consulta el Manual de Politicas y Procedimientos de Proteccion de Datos
Personales.

2. Es ilegible la informacién de nombre o razén social, domicilio, direccion, correo electrénico y teléfono del

Responsable consignada en el Manual de Politicas y Procedimientos.

La Politica no sefiala el tipo de Tratamiento al cual seran sometidos los Datos.

La Politica no especifica la finalidad, se refiere a generalidades.

Es ilegible la informacion consignada en el aparte “Los Responsables” del Manual de Politicas y

Procedimientos de Proteccion de Datos Personales, respecto de quien es la personal o area responsable

de la atencidon de peticiones, consultas y reclamos ante la cual el Titular de la informacion puede ejercer

sus derechos a conocer, actualizar, rectificar y suprimir el Dato y revocar la Autorizacion.

6. Es ilegible la informacién consignada en el Manual de Politicas y Procedimientos, respecto del
procedimiento para que los Titulares de la informacion puedan ejercer los derechos a conocer, actualizar,
rectificar y suprimir informacion y revocar la Autorizacion.

7. Es ilegible la informacion contenida en el aparte “Los Responsables” respecto de los canales o medios
para que los Titulares ejerzan sus derechos.

8. La Politica no informa el periodo de vigencia de la Base de Datos”.

abkw
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o Graduacién de la Sancion Impuesta.

El ya citado articulo 24 de la Ley 1581 de 2012, enumera los criterios que debe tener en cuenta la
administracion para la imposicion de una sancion de caracter pecuniario. Al respecto, la Corte
Constitucional en sentencia C — 748 de 2011, manifesté que, de dichos criterios, los relacionados en
los literales a), b), c¢), d) y e) corresponden a los de agravacion, determinando que Unicamente el
criterio relacionado en el literal f) sera el de atenuacion.

Respecto de los citados criterios de dosificacion de la sancion, el apoderado de la CAMARA DE
COMERCIO manifesto:

0] Si bien el Despacho llegare a considerar un dafio o peligro, este es muy inferior a una conducta por la no
total inobservancia o no aplicacion del RGPDP. La investigacion se desprende de algunos hallazgos que,
en su gran mayoria, son cumplimientos parciales o interpretaciones subjetivas del investigador que fueron
aclaradas en el presente escrito. Asi mismo, la CCV se encuentra trabajando en la implementacion de
procesos adecuados para cumplir cabalmente con el RGPDP.

(i)  Respecto del beneficio econdmico, es importante sefialar que las presuntas infracciones no generan ningun
lucro para la CCV, ya que el tratamiento de datos personales por parte de la CCV se desprende de sus
funciones legales.

(i)  En relacién con la reincidencia, cabe resaltar que la CCV nunca ha sido investigada por infracciones al
RGPDP, tampoco se han presentado incidentes de seguridad ni quejas ni reclamos por parte de los
titulares, que no hayan sido resultas, su actuar siempre ha sido acorde a la ley y las normas, nunca ha
tenido intencion alguna de omitir sus obligaciones legales y mucho menos actuar de mala fe para ocasionar
dafos a la Administraciéon Publica.

(iv) La CCV nunca ha actuado y nunca actuara con grado de resistencia, negativa u obstruccién a la accion
investigadora o de supervision de la SIC, ni de ninguna autoridad.

(v)  En la presente investigacion no existe renuencia o desacato en el cumplimiento de las 6rdenes impartidas
por la autoridad competente.

(vi) Ahora bien, como ya se menciond en el presente escrito de descargos, la CCV hizo reconocimiento o
aceptacion expresa de la infraccion, materializando en la falta de manera parcial frente a los aspectos
establecidos parcial de algunos aspectos encontrados antes del decreto de pruebas. Razoén por la cual
debe tenerse en cuenta este atenuante al momento de dosificar la sancion.

Adicionalmente afirma que, “feJs un hecho notorio que la economia nacional se encuentra en una
crisis profunda derivada de las medidas sanitarias impuestas por el Gobierno Nacional para mitigar el
impacto del contagio del virus COVID-19, especialmente en la region el Meta, que ademas se ha
visto afectada en los ultimos afios por cierres prolongados de la via Bogota — Villavicencio de la cual
depende, en gran parte, el desarrollo econémico de la regién. Para el afio 2020, se ha visto
afectadas, aquellas que tienen que ver con pagos o aportes de empresarios matriculados. Por un
lado, aquellos que se han visto obligados a cerrar sus establecimientos de comercio y empresas de
manera definitiva, por otro, aquellos que se han visto obligados a reestructurar sus empresas o
reducir sus presupuestos’.

Indica igualmente que, “si el Despacho considera imponer una sancion a la CCV, debera considerar
gue la graduacion de la sancién tendra que tener como referencia, los ingresos considerados como
‘recursos privados”, los cuales se refieren a los que NO provienen de los pagos por concepto de
derechos y tarifas establecidos en favor de la entidad para el manejo de Registros Publicos. En
efecto, el ejercicio de funciones publicas en las condiciones previstas en la ley implica que estos
tienen el caracter de recursos publicos’.

Pues bien, este Despacho para la imposicién de la sancién tuvo en cuenta lo establecido en el literal
a) del articulo 24 de la Ley 1581 de 2012, en la medida que, como se dijo, basta que la conducta o
conductas investigadas hayan puesto en peligro los intereses juridicos protegidos por la Ley. Cuando
el Responsable del tratamiento no cumple con los deberes que le impone la Ley, vulnera el derecho
de habeas data protegido por la Ley 1581 de 2012.

En lo que tiene que ver con los criterios sefalados en los literales b), c) d) y e) del articulo 24 de la
Ley 1581 de 2012 no fueron tenidos en cuenta debido a que dentro de la investigacion realizada (i)
no se encontrd que la investigada hubiera obtenido beneficio econémico alguno por la comisién de la
infraccion, (ii) no hubo reincidencia en la comision de la infraccion, (iii) no hubo resistencia u
obstruccion a la accion Investigativa de la Superintendencia y, (iv) no hubo renuencia o desacato a
cumplir las ordenes e instrucciones del Despacho.
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Sobre el criterio de atenuacion sefialado en el literal f) del articulo 24 de la Ley 1581 de 2012 se
aplicara toda vez que la CAMARA DE COMERCIO. en calidad de Responsable, en el escrito de
descargos?? reconoce expresamente que, respecto de los formularios relacionados anteriormente, (i)
no solicité autorizacién del titular para el tratamiento de los datos personales (ii) no informé la
finalidad de la recoleccion y los derechos que le asisten al titular por virtud de la autorizacion
otorgada.

Como consecuencia, este Despacho reducira en un 50% del valor de la sancion impuesta a la
CAMARA DE COMERCIO en cada uno de los cargos, en los siguientes términos:

i) El literal b) del articulo 17, en concordancia con el literal c) del articulo 4° y articulo 9° de la Ley
1581 de 2012 y el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074
de 2015; en la medida que respecto de los formularios (i) Asesorias Juridicas Especializadas, (ii)
Competitividad y Proyectos — Coordinacion de Gestion Internacional, (iii) Acompafiamiento
Cultura Digital y (iv) Disefio de Paquetes y Disefio de Experiencias, la CAMARA DE COMERCIO
no solicitd la autorizacion de los titulares para el tratamiento de los datos personales recolectados.

Como consecuencia se impondré una sancion pecuniaria de CUARENTA Y UN MILLONES
SETECIENTOS CINCUENTA Y CUATRO MIL DOSCIENTOS PESOS M/CTE ($41.754.200),
equivalentes a 1.150 Unidades de Valor Tributario UVT.

ii) El literal c) del articulo 17, en concordancia con el literal b) del articulo 4°, articulo 8° y articulo 12
de la Ley 1581 de 2012 vy, el inciso primero del articulo 2.2.2.25.2.2. y articulo 2.2.2.25.2.3. del
Decreto Unico Reglamentario 1074 de 2015; en la medida que respecto de los formularios (i)
Asesorias Juridicas Especializadas, (ii)) Competitividad y Proyectos — Coordinacién de Gestion
Internacional, (iii) Acompafamiento Cultura Digital, (iv) Disefio de Paquetes y Disefio de
Experiencias y (v) Médulo PQRS la CAMARA DE COMERCIO no informa al Titular de manera
clara y expresa la finalidad de la recoleccion de los datos personales, como tampoco los derechos
gue le asiste.

Como consecuencia se impondra una sancion pecuniaria de CUARENTA Y UN MILLONES
SETECIENTOS CINCUENTA Y CUATRO MIL DOSCIENTOS PESOS M/CTE ($41.754.200),
equivalentes a 1.150 Unidades de Valor Tributario UVT.

8. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) EN EL TRATAMIENTO DE DATOS PERSONALES.

La regulacion colombiana le impone al Responsable o al Encargado del Tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del titular del dato, la cual no puede ser
simbdlica, ni limitarse Unicamente a la formalidad. Por el contrario, debe ser real y demostrable. Al
respecto, nuestra jurisprudencia ha determinado que “existe un deber constitucional de administrar
correctamente y de proteger los archivos y bases de datos que contengan informacion personal o
socialmente relevante?®”.

Adicionalmente, es importante resaltar que los responsables o encargados del tratamiento de los
datos, no se convierten en duefios de los mismos como consecuencia del almacenamiento en sus
bases o archivos. En efecto, al ejercer Unicamente la mera tenencia de la informacion, solo tienen a
su cargo el deber de administrarla de manera correcta, apropiada y acertada. Por consiguiente, si los
sujetos mencionados actlan con negligencia o dolo, la consecuencia directa seria la afectacion de
los derechos humanos y fundamentales de los titulares de los datos.

En virtud de lo anterior, el Decreto 1074 de 2015, reglamenta algunos aspectos relacionados con el
principio de responsabilidad demostrada.

El articulo 2.2.2.25.6.12* del citado Decreto, establece que “los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y

22 Actuacion registrada en el sistema de tramites bajo el nimero 20-210753-18 del 4 de enero de 2021

2 Cfr. Corte Constitucional, sentencia T-227 de 2003.

24 El texto completo del articulo 2.2.2.25.6.1 del Decreto 1074 de 2015 establece: “Demostracion. Los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y
efectivas para cumplircon las obligaciones establecidas en la Ley 1581 de 2012 y este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de una micro, pequefia,
mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4, Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares. En respuesta a un requerimiento de la
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Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012”. Asi, resulta imposible ignorar la forma en que el Responsable
o Encargado del Tratamiento debe probar poner en funcionamiento medidas adecuadas, Utiles y
eficaces para cumplir la regulacion. Es decir, se reivindica que un administrador no puede utilizar
cualquier tipo de politicas o herramientas para dicho efecto, sino solo aquellas que tengan como
propdsito lograr que los postulados legales sean realidades verificables, y no solo se limiten a
creaciones teoricas e intelectuales.

A su vez, el articulo 2.2.2.25.6.2 del Decreto 1074 de 2015, exige que los responsables del
tratamiento de datos implementen medidas efectivas y apropiadas que garanticen, entre otras: “(...)
2. La adopcion de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.”?®

Con el propésito de dar orientaciones sobre la materia, la Superintendencia de Industria y Comercio
expidié el 28 de mayo de 2015 la “Guia para implementacion del principio de responsabilidad
demostrada?®(accountability)?””.

El término “accountability”?8, a pesar de tener diferentes significados, ha sido entendido en el campo
de la proteccion de datos como el modo en que una organizacion debe cumplir (en la practica) las
regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto en practica es (til,
pertinente y eficiente.

Conforme con ese andlisis, las recomendaciones que trae la guia a los obligados a cumplir la Ley
1581 de 2012, son:

1. Disefiar y activar un programa integral de gestién de datos (en adelante PIGDP). Esto, exige
compromisos y acciones concretas de los directivos de la organizacion. Igualmente requiere la
implementacion de controles de diversa naturaleza;

2. Desarrollar un plan de revision, supervision, evaluacion y control del PIGDP; y

3. Demostrar el debido cumplimiento de la regulacién sobre tratamiento de datos personales.

El principio de responsabilidad demostrada —accountability- demanda implementar acciones de
diversa naturaleza?® para garantizar el correcto cumplimiento de los deberes que imponen las
regulaciones sobre tratamiento de datos personales. El mismo, exige que los responsables y
encargados del tratamiento adopten medidas apropiadas, efectivas y verificables que le permitan
evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revision y evaluacién permanente para medir su
nivel de eficacia y el grado de proteccion de los datos personales.

El principio de responsabilidad precisa menos retdrica y mas accion en el cumplimiento de los
deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere apremiar
acciones concretas por parte de las organizaciones para garantizar el debido tratamiento de los
datos personales. El éxito del mismo, dependera del compromiso real de todos los miembros de una
organizacion. Especialmente, de los directivos de las organizaciones, pues, sin su apoyo sincero y

Superintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una descripcion de los procedimientos usados para la
recoleccion de los datos personales, como también la descripcién de las finalidades para las cuales esta informacion es recol ectada y una explicacién sobre
la relevancia de los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectlen el Tratamiento de los datos personales deberan
suministrar a esta de las medidas de seguridad apropiadas evidencia sobre la implementacion efectiva

% El texto completo del articulo 2.2.2.25.6.2. del Decreto 1074 de 2015 sefiala: “Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 26 anterior, las medidas efectivas y apropiadas implementadas por el
Responsable deben ser consistentes con las instrucciones impartidas por la Superintendencia de Industria y Comercio. Dichas politicas deberan
garantizar: 1. La existencia de una estructura administrativa proporcional a la estructura y tamafio empresarial del responsable para la adopcion e
implementacién de politicas consistentes con la Ley 1581 de 2012 y este decreto. 2. La adopcion de mecanismos internos para poner en practica estas polit
icas incluyendo herramientas de implementacion, entrenamiento y programas de educacion. 3. La adopcion de procesos para la atencion y respuesta
a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento. La verificacion por parte de la Superintendencia
de Industria y Comercio de la existencia de medidas y politicas especificas para el manejo adecuado de los datos personales que administra un
Responsable seratenida en cuenta al momento de evaluar la imposicién de sanciones por violacién a los deberes y obligaciones establecidos en la
ley y en el presente decreto”.

% E| texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/GuiaAccountability. pdf

27 “E| término “accountability” puede ser traducido por rendicion de cuentas. Esta voz inglesa, que, en su uso cotidiano, significa ‘responsabilidad’, ha
comenzado a emplearse en politica y en el mundo empresarial para hacer referencia a un concepto mas amplio relacionado con un mayor compromiso
de los Gobiernos y empresas con la transparencia de sus acciones y decisiones (...) el término accountability puede ser traducido por sistema o politica
de rendicién de cuentas o, simplemente, por rendicién de cuentas (...)” Recuperado de https://www.fundeu.es/recomendacion/rendicionde-cuentas-y-
norendimientomejor-que-accountability-1470/ el 22 de abril de 2019.

28 Cfr. Grupo de trabajo de proteccion de datos del articulo 29. Dictamen 3/2010 sobre el principio de responsabilidad, pag. 8.

2 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnoldgica, humana y de gestion. Asimism o involucran procesos
y procedimientos con caracteristicas propias en atencion al objetivo que persiguen.
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decidido, cualquier esfuerzo sera insuficiente para disefar, llevar a cabo, revisar, actualizar y/o
evaluar los programas de gestion de datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad demostrada va
mucho mas alla de la mera expedicion de documentos o redaccion de politicas. Como se ha
manifestado, exige que se demuestre el cumplimiento real y efectivo en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD) ha puesto
de presente que, “la autorregulacidon solo [sic] redundara en beneficio real de las personas en la
medida que sea bien concebida, aplicada y cuente con mecanismos que garanticen su cumplimiento
de manera que no se constituyan en meras declaraciones simbdlicas de buenas intenciones
sin que produzcan efectos concretos en la persona cuyos derechos y libertades pueden ser
lesionados o amenazados por el tratamiento indebido de sus datos personales™?. (Enfasis
afiadido)

El principio de responsabilidad demostrada, busca que los mandatos constitucionales y legales sobre
tratamiento de datos personales sean una realidad verificable y redunden en beneficio de la
proteccion de los derechos de las personas. Por eso, es crucial que los administradores de las
organizaciones sean proactivos respecto del tratamiento de la informacién. De manera que, por
iniciativa propia, adopten medidas estratégicas, idéneas y suficientes, que permitan garantizar: i) los
derechos de los titulares de los datos personales y ii) una gestién respetuosa de los derechos
humanos.

Manifiesta el apoderado de la CAMARA DE COMERCIO, en el escrito de descargos respecto de la
Responsabilidad Demostrada, que “flla CCV, en gran medida, cumple con lo dispuesto en el RGPDP
y ha tomado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la
Ley 1581 de 2012 y el Decreto 1377 de 2013 de manera proporcional a su naturaleza juridica, la
naturaleza de los datos personales objeto de tratamiento, el tipo de tratamiento que realiza y los
riesgos que el referido tratamiento puede causar sobre los titulares’.

Sustenta lo anteriormente indicado, en los siguientes términos:

1. Su naturaleza juridica.

Debido a su naturaleza juridica, como entidad de caracter corporativo, gremial y sin &nimo de lucro la CCV
toma medidas apropiadas y efectivas para el cumplimiento del RGPDP vy lo realiza en pleno desarrollo de
sus funciones legales. La CCV NO realiza el tratamiento de datos personales por fuera de las disposiciones
legales que establecen sus funciones.

En efecto, la CCV cuenta con procedimientos que permiten a los titulares desarrollar su derecho
constitucional para conocer, actualizar y rectificar las informaciones que sobre ellos reposan en sus bases de
datos.

(realiza un recuento de los anexos allegados con el escrito de descargos)

2. La naturaleza juridica de los datos personales que trata.
Los datos personales que son objeto de tratamiento por parte de la CCV, son, en su gran mayoria, datos de
caracter publico, correspondiente a aquellos relativos al registro publico encomendado por la ley. Asi mismo,
se trata de datos personales que son tratados en ejercicio de ciertas funciones publicas.

3. Eltipo de tratamiento.
El tipo de tratamiento que la CCV realiza sobre los datos personales se circunscribe a desarrollar las
funciones que por ley le corresponden, es decir, a efectos de registro publico y promocién empresarial
(Decreto 2042 de 2014).

4. Los riesgos potenciales que el tratamiento pueda causar sobre los derechos de los titulares.
Se aclara que la CCV, en principio, no trata datos personales de caracter sensible no de menores de edad.

Ademas, los datos personales que trata son de caracter publico y/o en ejercicio de sus funciones legalmente
asignadas.

Igualmente indico que, “[dJesde el mes de agosto de 2020 la CCV se encuentra en proceso de
implementacion de medidas tendientes a dar cabal cumplimiento a las disposiciones del RGPDP, tal
y como podra comprobar el Despacho en el Anexo No. 14 y el Anexo No. 15. Asi mismo, ha

30 Cfr. Red Iberoamericana de Proteccién de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos personales. Mayo de 5 de
2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccion de datos personales que guarda cercana relacion con
“accountability” en la medida que la materializacion del mismo depende, en gran parte, de lo que internamente realicen las organizaciones y definan
en sus politicas o regulaciones internas.




RESOLUCION NUMERO 39514 DE 2021 HOJA No. 44

“Por la cual se impone una sancién y se imparte una orden” VERSION UNICA

desarrollado charlas sin costo y seminarios, no solo para sus propios funcionarios, sino para el
publico general en materia de datos personales”

Pues bien, el ya citado articulo 2.2.2.25.6.2 del Decreto 1074 de 2015, establece “la verificacion de la
existencia de medidas y politicas especificas para el manejo adecuado de los datos personales que
administra un responsable seréa tenida en cuenta al momento de evaluar la imposicién de sanciones
por violacion a los deberes y obligaciones establecidos en la ley (...)", en este orden de ideas, este
Despacho no tendra en cuenta este criterio para la graduacion de la sancién impuesta en el presente
acto administrativo.

A lo largo de la presente actuacion administrativa, ha indicado el Despacho que la CAMARA DE
COMERCIO vulnero los deberes que como Responsables en el tratamiento de datos personales esta
llamada a cumplir. Tal y como se indicé en el aparte pertinente, los formularios formularios (i)
Asesorias Juridicas Especializadas, (ii) Competitividad y Proyectos — Coordinaciéon de Gestion
Internacional, (iii) Acompafiamiento Cultura Digital, (iv) Disefio de Paquetes y Disefio de
Experiencias y (v) Modulo PQRS, no corresponden a la funcion registral que realiza la CAMARA DE
COMERCIO, sino a las actividades propias de la entidad, por lo que, estaba en la obligacion de
solicitar de los titulares de la informacion la autorizacion para el tratamiento asi como informar
respecto de la finalidad de dicho tratamiento.

De acuerdo con lo informado por el apoderado de la CAMARA DE COMERCIO si bien la entidad
realizé la implementacion de medidas efectivas para la proteccién de los datos personales, ésta so6lo
tuvo ocurrencia cuando la presente actuacion administrativa ya habia iniciado, situacion que
no la exonera del cumplimiento de los deberes establecidos en la Ley 1581 de 2012, en su calidad
de Responsable del tratamiento. La multiplicidad de mecanismos implementados debe servir para
gue todos los aspectos previstos en la norma como una obligacién, se cumplan de manera eficiente
y eficaz, lo cual no fue lo que resultd demostrado en el presente caso.

De conformidad con lo anteriormente indicado, este Despacho no tendra en cuenta lo dispuesto en el
paragrafo del articulo 2.2.2.25.6.2 del Decreto 1074 de 2015, para la graduacién de la sancion
impuesta.

9. CONCLUSIONES.

a) La nulidad de un acto administrativo s6lo puede ser declarada por la jurisdiccién de lo
contencioso administrativo, conforme a la competencia dada por la Ley.

b) En la presente actuacién administrativa, no hubo violaciébn a ninguna de las garantias del
debido proceso.

c) Las Camaras de Comercio son entidades de caracter privado que por expresa disposicion de
la ley cumplen funciones de caracter administrativo, a través de la descentralizacién por
colaboracion. Son entidades que no se integran a la organizacion publica en ninguno de sus
niveles.

d) No todas las funciones que realizan las camaras de comercio corresponden al ejercicio de
funciones publicas, pues estas se limitan primordialmente a las registrales, que son las que
involucran el ejercicio de una funcién del estado.

e) La CAMARA DE COMERCIO respecto de los formularios evaluados (i) Asesorias Juridicas
Especializadas, (ii) Competitividad y Proyectos — Coordinacion de Gestién Internacional, (iii)
Acompafamiento Cultura Digital, (iv) Disefio de Paquetes y Diseilo de Experiencias y (v)
Mdédulo PQRS, en la medida que no estan desarrollando la funcién registral, estan en la
obligacion de cumplir con los deberes relacionados en los literales b) y c) del articulo 17 de la
Ley 1581 de 2012 y sus normas reglamentarias, sin que puedan ser exceptuadas de acuerdo
con lo dispuesto el articulo 10 de la citada Ley.

f) Este Despacho aplico el literal f) del articulo 24 de la Ley 1581 de 2012, y redujo el valor de la
multa inicialmente impuesta en un 50%.

g) Respecto del literal k) del articulo 17 de la Ley 1581 de 2012, se procedera a impartir una
orden con el fin que sean subsanadas las observaciones realizadas en el acto administrativo
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que formuld los cargos, respecto del documento que contiene la Politica de Tratamiento de la
Informacién de la CAMARA DE COMERCIO, si aun no lo han hecho.

h) La implementacion de medidas en materia de proteccién de datos personales por parte de la
CAMARA DE COMERCIO, posterior al incumplimiento de los deberes que dio origen a la
presente actuacion administrativa, no la exonera de responsabilidad, por lo que no se tuvo en
cuenta lo dispuesto en el paragrafo del articulo 2.2.2.25.6.2 del Decreto 1074 de 2015.

DECIMOCUARTO: Que, en virtud de la situacion actual, teniendo en cuenta el Estado de
Emergencia Econdmica, Social y Ecoldgica decretado por el Gobierno Nacional, se ha restringido el
ingreso a las instalaciones de la Superintendencia, en consecuencia, se establecieron las medidas
pertinentes para permitir el acceso completo a los expedientes, por lo que la CAMARA DE
COMERCIO, debera:

(i) Enviar un correo electrénico a contactenos@sic.qov.co o habeasdata@sic.gov.co, solicitando el
acceso al expediente a través de la plataforma servicios en linea, indicando: numero de
radicado, nombre completo de la persona que va a consultar el expediente, nimero de
identificacion y correo electronico autorizado;

(i) Una vez reciba respuesta positiva respecto de la solicitud de acceso, la entidad debe registrarse
en servicios en linea link https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a
través del mismo link posteriormente al registro puede consultar el expediente de manera digital.

No obstante, en aras de garantizar los derechos de defensa y contradiccion de la investigada, en el
caso en que la misma considere necesario el acceso del expediente en fisico, deberd enviar un
correo electronico a la direccion de correo habeasdata@sic.gov.co, solicitando que le asignen una
cita para que pueda examinar el expediente, con el numero de la referencia, en las instalaciones de
la Superintendencia de Industria y Comercio en la ciudad de Bogota. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

En mérito de lo expuesto, este Despacho.
RESUELVE

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la CAMARA DE COMERCIO DE
VILLAVICENCIO, identificada con el Nit.892.000.102-1 de OCHENTA Y TRES MILLONES
QUINIENTOS OCHO MIL CUATROCIENTOS PESOS MCTE ($83.508.400) equivalentes a 2.300
UVT Unidad de Valor Tributario, por la vulneracion de lo dispuesto en las normas que se relacionan
a continuacion, respecto de los formularios (i) Asesorias Juridicas Especializadas, (ii) Competitividad
y Proyectos — Coordinacién de Gestion Internacional, (iii)) Acompafiamiento Cultura Digital, (iv)
Disefio de Paquetes y Disefio de Experiencias y (v) Modulo PQRS, asi:

i. El literal b) del articulo 17, en concordancia con el literal c) del articulo 4° y articulo 9° de la
Ley 1581 de 2012 y el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario 1074 de 2015

ii. El literal ¢) del articulo 17, en concordancia con el literal b) del articulo 4°, articulo 8° y
articulo 12 de la Ley 1581 de 2012y, el inciso primero del articulo 2.2.2.25.2.2. y articulo
2.2.2.25.2.3. del Decreto Unico Reglamentario 1074 de 2015.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacién, donde le expediran el recibo de caja aplicado a la resolucion
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: ORDENAR a la CAMARA DE COMERCIO DE VILLAVICENCIO,
identificada con el Nit.892.000.102-1 que realice, si no lo ha hecho, las actividades necesarias para
subsanar las observaciones que hizo este Despacho respecto al documento que contiene la
Politica de Tratamiento de la Informacion relacionadas en el numeral 7 del presente acto
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administrativo, de conformidad con lo establecido en el literal k) del articulo 17, en concordancia
con el inciso 3 del articulo 25 de la Ley 1581 de 2012, y los articulos 2.2.2.25.3.1 y 2.2.2.25.3.6 del
Decreto 1074 de 2015.

PARAGRAFO PRIMERO: La CAMARA DE COMERCIO DE VILLAVICENCIO, identificada con el
Nit.892.000.102-1, debera acreditar el cumplimiento de lo ordenado en los articulos segundo y
tercero ante esta Superintendencia dentro de los veinte (20) dias habiles siguientes notificacién del
presente acto administrativo.

PARA(}RAFO SEGUNDO. El incumplimiento de lo ordenado en el presente acto administrativo hara
a la CAMARA DE COMERCIO DE VILLAVICENCIO, acreedora de las sanciones previstas en la
Ley.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucion a CAMARA
DE COMERCIO DE VILLAVICENCIO, identificada con Nit. 892.000.102-1 a través de su
representante legal o quien haga sus veces, en calidad de investigada, entregandole copia de la
misma e informandole que contra ella procede recurso de reposicion, ante el Director de
Investigacion de Proteccion de Datos Personales y de apelacion ante el Superintendente Delegado
para la Proteccién de Datos Personales dentro de los diez (10) dias siguientes a su notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C.,28 JUNIO DE 2021

El Director de Investigacion de Proteccion de Datos Personales,
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