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INVITACION PRIVADA No. 7137
1. GENERALIDADES.
1.1. ANTECEDENTES.

La Camara de Comercio de Bucaramanga en la biusqueda de mantener un adecuado nivel de
seguridad en su infraestructura de red y servidores realiza cada afio un ejercicio de pruebas de
penetracién como parte de las buenas practicas asociadas al sistema de gestion de seguridad
informética y de la informacion.

1.2, OBJETO DE LA CONTRATACION.

Implementar un ethical hacking o pruebas de penetraciéon, en la modalidad de caja negra, sobre
la plataforma de infraestructura de red y servidores principales de la Camara de Comercio de
Bucaramanga, en busqueda de vulnerabilidades, configuraciones por defecto y/o malas practicas
de seguridad. Las pruebas de penetracion se deben realizar tanto de forma interna como externa
a la red corporativa.

1.3. ALCANCE.

El proveedor debera presentar en la propuesta la metodologia de desarrollo del proyecto,
incluyendo una fase inicial para: firma de acuerdo de confidencialidad, presentacién del
cronograma, establecer el manejo de evidencias y medios de comunicacion con el personal
asignado por parte de la Camara de Comercio de Bucaramanga.

En ninglin momento durante alguna de las pruebas de penetracion el proveedor podra causar
alguna interrupciéon o denegacion, parcial o total, de los servicios prestados por la Camara de
Comercio de Bucaramanga, sin autorizacion previa por parte del vicepresidente de la Unidad de
Tecnologia o el Administrador de Seguridad de la Informacién.

Las pruebas se realizardn dentro de las instalaciones de la Cémara de Comercio de
Bucaramanga y debe haber por lo menos un (1) ingeniero, por parte del proveedor, al frente del
proyecto encargado de la ejecucion de las pruebas de forma presencial.

1.4. RESULTADOS ESPERADOS Y ENTREGABLES.

El proveedor debe entregar al final del proceso un informe técnico y un informe ejecutivo. El
informe técnico debe llevar la descripcion de las pruebas realizadas, herramientas utilizadas en
cada fase de la metodologia, sistemas analizados, informacion y evidencia recopilada
(demostrando la intrusion al sistema objetivo), andlisis de vulnerabilidades (clasificandolas con
un nivel de criticidad), exposicion al riesgo y conclusiones. Por otra parte, el informe ejecutivo
debe recopilar los antecedentes del proyecto, descripcion de las actividades realizadas, perfil del
riesgo al que se encuentra expuesta la Camara de Comercio de Bucaramanga, recomendaciones
de mejoras y conclusiones.

El proveedor contratado debera firmar los acuerdos de confidencialidad pertinentes que
determine la Camara de Comercio de Bucaramanga, en pro de la seguridad de la informacion
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que pueda ser obtenida o suministrada durante las pruebas de penetracién. Se debe presentar
por parte del proveedor un acta inicial que establezca formalmente el inicio del proyecto.

1.5. DURACION DEL CONTRATO.

La duracién prevista para la ejecucion del contrato sera en un tiempo méaximo de tres (03) semanas, contados a
partir de la fecha de aprobacién de garantias que se establezcan.

2. REQUISITOS Y DOCUMENTOS DE LA PROPUESTA.
21. QUIENES PUEDEN PARTICIPAR.

En esta invitacion privada podran participar las personas que se sefialan a continuacién con una equis (X):

| PERSONAS NATURALES | | PERSONAS JURIDICAS | X |

Las personas juridicas con domicilio en Colombia, que se encuentren al dia en sus compromisos, por todo concepto
con la Camara de Comercio de su domicilio.

Solamente en el caso que esta invitacion este dirigida a Personas Juridicas, sera requisito indispensable lo
siguiente (de lo contrario favor hacer caso omiso):

a) Tener como minimo un (1) afio de constitucion.

b) Tener debidamente renovada su matricula y al dia en sus compromisos con la Camara de Comercio de su
domicilio.

C) No estar en liquidacion o bajo condiciones financieras o de cualquier otra indole que pudieran implicar un
riesgo no admisible para la Camara de Comercio de Bucaramanga.

d) No estar incurso en ninguna de las causales de inhabilidad, incompatibilidad o conflicto de intereses de

acuerdo con las normas legales vigentes.

2.2, PERFIL Y EXPERIENCIA DEL OFERENTE.

a) El objeto social o actividad econdmica, segun corresponda, debera contemplar actividades afines a las
contempladas en la presente invitacion privada.
b) Experiencia comprobada minimo de un (1) afio en actividades relacionadas con el objeto de la presente

invitacion privada, debidamente soportada con minimo 2 certificaciones de cumplimiento de contratos,
las cuales pueden ser durante el mismo afio, siempre y cuando sea de minimo 1 afio, es decir que
los contratos hayan sido ejecutados en el afio 2017 y/o hacia atras (2016, 2015, etc).

2.3. CONTENIDO DE LA PROPUESTA Y ANEXOS

Solicitamos adjuntar la informacién y documentacion que a continuacion relacionamos, como requisitos para realizar
la evaluacién de las propuestas que se reciban:

a) Propuesta técnico-econdmica a proveer a la Camara de Comercio de Bucaramanga, denominada en pesos
colombianos que detalle el costo basico del bien y/o servicio, el valor del IVA y a continuacién su valor total.
Si el servicio o bien a proveer esta exento o excluido del IVA, deberd hacer expresa mencion de esta
circunstancia en su propuesta.
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b) Certificado de existencia y representacion legal expedido por la autoridad competente con la facultad de
hacerlo, no mayor a treinta (30) dias calendario anteriores a la presentacion de la propuesta. Este requisito
no aplica para las personas naturales y juridicas inscritas en Camaras de Comercio.

C) Copia del Registro Unico Tributario (RUT) actualizado minimo al afio 2013. No se aceptaran documentos en
tramite ante la DIAN. Sino es la primera vez que contrata con la Cdmara de Comercio de Bucaramanga vy el
RUT no ha tenido modificaciones, no sera necesario adjuntar este documento.

d) El oferente no domiciliado en Colombia debera presentar los documentos oficiales equivalentes de existencia
y representacion legal y de régimen ftributario del pais de origen, debidamente apostillados. Si estos
documentos estuvieren en idioma diferente al espafiol, los deberan presentar con traduccién oficial valida en
Colombia.

e) Acreditar la experiencia del oferente allegando los certificados de cumplimiento de contratos ejecutados, de
minimo 1 afio, es decir que hayan sido ejecutados en el afio 2017 y/o hacia atras (2016, 2015, etc.). (El objeto
debe ser igual o relacionado con el enunciado en esta invitacion privada).

f) En atencion al perfil del oferente sefialado en el numeral 2.1. y si la propuesta a presentar excede las
facultades del representante legal de la persona juridica, ya sea por razon de la naturaleza o la cuantia,
debera anexar junto con la propuesta, la autorizacion concedida al representante legal para presentar
propuesta y celebrar el contrato, otorgada por parte del 6rgano que corresponda de acuerdo con los estatutos.

a) Diligenciar y firmar el “Formato Unico de Inscripcion de Proveedores” — Anexo 1.

h) Presentar la Garantia de Seriedad de la Oferta y soporte de pago de la prima, en las condiciones mencionadas
en el numeral siguiente. > Este requisito aplica unicamente para ofertas que superen los 100 SMMLV
antes de IVA.

Las personas que se presenten en la modalidad de Consorcio o Union Temporal deberan cumplir los mismos requisitos
de manera individual establecidos en la presente invitacion privada, asi como la presentacion de todos los documentos
y soportes requeridos y, ademas, cumplir con las siguientes condiciones especiales aplicables a estas formas
asociativas:

a) Presentacion del documento privado de la constitucion del Consorcio o Unién temporal.

b) La duracién del Consorcio 0 Unién temporal no podré ser inferior a la duracién del contrato y sus prérrogas
(silas hubiere) y un (1) afio més.

c) Establecer los porcentajes de participacion de sus integrantes y definir la persona que ejercera la
representacion legal.

d) Para el calculo de la experiencia del Consorcio o Unién temporal, se tomara el promedio de la experiencia

relacionada con el objeto de la presente invitacién acreditada por cada uno de sus integrantes, que en todo
caso no podra ser inferior a tres (3) afios.

e) En caso de salir favorecidos con la contratacion, debera constituir el Registro Unico Tributario -RUT- del
Consorcio 0 Union Temporal, segun el caso, para efectos de la celebracion del contrato y de los respectivos
pagos.

24. GARANTIA DE SERIEDAD DE LA OFERTA

SOLAMENTE CUANDO la propuesta o presupuesto definido en la presente invitacién privada SUPERE los 100
SMMLYV antes del IVA, |a presentacion de esta garantia sera requisito indispensable, bajo los siguientes parametros:

El hecho de presentar la propuesta se entendera que la misma es irrevocable y que el oferente mantiene vigente todas
las condiciones originales de su propuesta, durante todo el tiempo que dure la invitacién privada, incluidas las prérrogas
de los plazos que llegaren a presentarse. Esta garantia debe ser expedida por una Compafia de Seguros legalmente
constituida en el pais, a favor de la Camara de Comercio de Bucaramanga con NIT. 890.200.110-1, de acuerdo con lo
establecido a continuacién:
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a) La garantia deberéa ser expedida en formato de entidades PARTICULARES, por un valor equivalente al diez
por ciento (10%) del valor total de la propuesta incluido el IVA, con una vigencia de sesenta (60) dias
calendario, contados a partir de la fecha de cierre de la invitacion privada. En caso de prérroga del plazo, el
oferente debera mantener vigente todos los plazos y condiciones originales de su propuesta y ampliar la
validez de la garantia de seriedad por el término adicional que sefiale la Camara de Comercio de
Bucaramanga.

b) La garantia de seriedad deberéa estar acompafiada del recibo o constancia del pago de la prima efectuada a
la Compafiia de Seguros. No se aceptaran soportes de pago expedidos por los intermediarios del seguro.

2.5. PRESUPUESTO Y FORMA DE PAGO

La propuesta econdmica la definira el oferente de acuerdo a sus precios, incluyendo el costo basico del bien o servicio,
el valor del IVA (si hay lugar a ello) y demas costos directos e indirectos necesarios para el cumplimiento del objeto
del contrato; entre otros, pero no limitindose, a los siguientes: Honorarios, desplazamientos, alojamiento y
manutencién del personal que disponga en la ejecucién; herramientas y materiales de trabajo utilizados en las
actividades, impuestos, polizas, transportes, fletes, despachos; tasas, contribuciones legales y cualquier otro tipo de
gasto que pueda generarse durante la ejecucidn del contrato.

El valor de la presente contratacion seré atendida con recursos de origen publico.

En cuanto a la forma de pago se hara un Unico pago, previa entrega de los reportes ejecutivo y técnico que soporte la
finalizacién de las pruebas de penetracion.

Para la forma de pago tener en cuenta que no aplica desembolso por concepto de anticipos sin la previa viabilidad de
la Camara de Comercio de Bucaramanga, en razén a los montos permitidos en el manual de contratacién de compras
de bienes y/o servicios; que cubra determinadas necesidades de acuerdo a la naturaleza del contrato y que el mismo
tenga un respaldo, mediante un amparo adicional a la pdliza de seguro con una suma asegurada equivalente al 100%
de su valor y cuyos costos asociados a la expedicion correran por cuenta del oferente.

Para la legalizacion de los pagos, la Camara de Comercio de Bucaramanga verificara el cumplimiento del pago de los
aportes al sistema de seguridad social integral del oferente y del personal que éste disponga para la ejecucion del
contrato, en los montos y condiciones establecidas en la ley colombiana.

3. PREPARACION DE LA PROPUESTA

Todos los costos asociados a la preparacion y presentacion de la propuesta estaran a cargo del oferente. La Camara
de Comercio de Bucaramanga en ningun caso sera responsable de los mismos.

La propuesta junto con todos los documentos que la acompafian debera ser presentados en espariol y todas sus
paginas deben estar enumeradas en forma ascendente consecutiva, con el correspondiente indice o tabla de contenido
que permita su facil consulta. Estos documentos deben ser entregados en original en sobre sellado y debidamente
firmados por el oferente o por el Representante Legal si es persona juridica.

En caso de existirincongruencias en el contenido de la propuesta, es decir, que una parte de la misma establezca algo
que se contradiga en otra parte, la Camara de Comercio de Bucaramanga podra solicitar las aclaraciones pertinentes.
En el sobre de la propuesta sera requisito hacer constar el nombre del oferente, su direcciéon comercial y datos de
contacto, asi como el numero de la invitacion privada a la que se postula.

Se aceptaran las propuestas entregadas en fisico en las condiciones y plazos que méas adelante se sefialaran.

3.1. VALIDEZ DE LA PROPUESTA
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La propuesta presentada debera tener una validez minima de sesenta (60) dias calendario, contados a partir de la
fecha inicial de cierre de la invitacién privada o de la nueva fecha de cierre en caso de que asi lo comunique la Camara
de Comercio de Bucaramanga a los oferentes a través del mismo medio de divulgacién.

3.2. CALIFICACION DE LAS PROPUESTAS

De acuerdo con la necesidad requerida, ya sea para bienes o servicios, en relacion con el objeto contractual de esta
invitacién privada, tenga en cuenta a continuacion los criterios que aplican para la calificacion de las propuestas:

3.21. CRITERIOS GENERALES PARA CONTRATACION DE BIENES PUNTOS
a) Propuesta técnica 30
b) Propuesta economica 45
c) Experiencia especifica 20
d) Empresa de la regidn (Santander) 5
Puntaje Total: 100
ESTOS CRITERIOS NO APLICAN
3.2.2. CRITERIOS GENERALES PARA CONTRATACION DE SERVICIOS PUNTOS
a) Propuesta técnica o metodologia 30
b) Propuesta econémica 35
c) Experiencia especifica 30
d) Empresa de la regién (Santander) 5
Puntaje Total: 100
a) Propuesta Técnica: En la propuesta se debe detallar la metodologia a utilizar para realizar una prueba de

b)

d)

penetracion sobre la infraestructura de red y servidores principales de la Camara de Comercio de
Bucaramanga, que cumpla con el alcance propuesto.

Propuesta Econémica: Se debe presentar una propuesta econémica en pesos colombianos, de acuerdo al
trabajo a realizar en el alcance. La Camara de Comercio de Bucaramanga no asume gastos de viaticos,
alimentacion ni transporte.

Experiencia Especifica: Adjuntar a la propuesta como minimo 2 certificaciones de cumplimiento de
contratos, cuyo objeto sea igual o relacionado con el enunciado en esta invitacion privada. Estas
certificaciones pueden ser durante el mismo afio o cada una en afios diferentes.

Empresa de la Region (Santander): Empresas que tengan su registro principal en Cdmara de Comercio de
Bucaramanga tendran 5 puntos mas en la calificacion.

Criterio de desempate: En caso de que dos 0 mas propuestas obtengan el mismo puntaje en la calificacién, la calidad
de “afiliado” a la Camara de Comercio de Bucaramanga, sera el criterio que se utilizara para desempate, si aplica.

3.3.

EXCLUSION DE PROPUESTAS:

La Camara de Comercio de Bucaramanga no tendra en cuenta las propuestas recibidas en las que:
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a) El oferente no cumpla con demostrar la experiencia especifica solicitada, no adjunte la respectiva propuesta
economica, técnica, metodolégica u hoja de vida segln sea el caso, siempre y cuando haga parte de los
requisitos y documentos solicitados en esta invitacion privada.

b) Se hubiere presentado la propuesta en forma subordinada al cumplimiento de cualquier condicién del
oferente.

C) Se incluya informacion no veraz.

d) Se incluyan disposiciones contrarias a la ley colombiana.

e) Las propuestas recibidas con posterioridad a la fecha y hora de cierre de la presente invitacion privada.

f) Se advierta que el oferente se encuentra en proceso de liquidacion o bajo condiciones financieras que
impliquen un riesgo no admisible para la Cdmara de Comercio de Bucaramanga.

ag) No se encuentre al dia en la renovacion de la matricula mercantil, en caso de ser aplicable.

34. CAUSALES DE APERTURA DE NUEVA INVITACION PRIVADA

La invitacion privada debera concluirse y motivar la realizacion de una nueva, en los siguientes casos:

a) Cuando ninguna de las propuestas evaluadas cumpla con los requisitos exigidos en la presente invitacién
privada.

b) Por motivos o causas que impidan la escogencia objetiva.

C) Cuando se hubiere violado la reserva de las propuestas presentadas.

d) Cuando no se presente ninguna propuesta.

4. CONDICIONES PARA LA SUSCRIPCION Y EJECUCION DEL CONTRATO
41. SUSCRIPCION DEL CONTRATO

La Camara de Comercio de Bucaramanga suscribira contrato con el oferente seleccionado, una vez se cumpla con los
requisitos exigidos y las etapas previas establecidas en el manual de contratacion de compras de bienes y/o servicios
de la Camara de Comercio de Bucaramanga.

NOTA: En caso de que la contratacion sea igual o superior a un (1) mes y que el oferente seleccionado sea persona
natural, debera cumplir con lo establecido en la normativa vigente (Ley 1562 de 2012 reglamentada por el Decreto 723
de 2013 y el Decreto 1072 de 2015), presentando previamente a la legalizacién del contrato, la certificacion expedida
por un médico especialista con licencia en Salud Ocupacional de cualquier IPS avalada por la Secretaria de Salud
Departamental, como soporte de haberse realizado los respectivos examenes preocupacionales para la contratacion.

4.2. FECHA DE INICIO

La ejecucion del contrato iniciara previo cumplimiento de los requisitos establecidos en el contrato para ello y con la
aprobacion por parte de la Camara de Comercio de Bucaramanga de las garantias exigidas en el contrato, en caso de
que aplique.

4.3.  GARANTIAS FUTURAS

El oferente seleccionado, se obliga a constituir a su costo y a favor de la Camara de Comercio de Bucaramanga, con

el lleno de los requisitos legales y contractuales, pdliza de seguros expedida por una compafia de seguros autorizada
para funcionar en Colombia que ampare los siguientes riesgos:
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a) De cumplimiento: Por un monto equivalente al veinte por ciento (20%) del valor del contrato incluido el IVA,
con una duracion igual a la del contrato y dos (2) meses més.
b) De salarios, prestaciones sociales e indemnizaciones laborales: Por un monto equivalente al quince por ciento

(15%) del valor total del contrato incluido el IVA, con una duracion igual a la del contrato y treinta y seis (36)
meses mas, si aplica.

C) Una pdliza de calidad del servicio: Por un monto equivalente al 30% del valor total del contrato incluido el IVA,
con una vigencia igual a la del contrato y seis (6) meses mas, si aplica.

De ser necesario de acuerdo con la naturaleza del contrato, podra exigirse otro tipo de amparos.

4.4, REGIMEN DE SEGURIDAD SOCIAL INTEGRAL Y PAGO DE APORTES

El oferente seleccionado debera afiliar y realizar los aportes necesarios a las entidades que pertenecen al régimen de
seguridad social integral (EPS, ARL, AFP) y parafiscales, conforme la legislacién vigente y debera mantenerse vigente
durante todo el tiempo de ejecucidn del contrato para el personal que disponga en el cumplimiento del objeto
contratado. Para el caso del oferente persona natural, los aportes al sistema deberan efectuarse sobre un monto
equivalente al 40% de sus honorarios, siempre y cuando este porcentaje no sea inferior a un (1) Salario Minimo
Mensual Legal Vigente acorde con lo establecido en el art. 135 de la Ley 1753 de 2015, la Ley 789 de diciembre de
2002, la Ley 797 de enero de 2003 y demas disposiciones legales vigentes. En cualquier caso, se comprometeran a
presentar los soportes del pago respectivo durante la vigencia del contrato, lo cual constituira un requisito indispensable
para los pagos que le corresponden en virtud del contrato.

5. CRONOGRAMA DE LA INVITACION PRIVADA

ACTIVIDAD FECHA'Y HORA LUGAR

Apertura de la |Invitacidén | Enero 18 de 2019. www.camaradirecta.com/solicitar-

Privada, publicacion de Ila servicios-empresariales/ofertas-para-

invitacidn privada en la pagina proveedores

web.

Cierre de la invitacion privaday | Enero 31 de 2019 hasta las 5:00 pm. En sobre sellado a nombre de la

fecha maxima de recepcion de Coordinacion de Contratacion 'y

propuestas. Compras en la ventanilla Unica de
correspondencia Carrera 19 No. 36-20
Piso 2 de la Cdmara de Bucaramanga.

Evaluacion y definicién de la | Febrero 06 de 2019 En la Unidad de Tecnologia

oferta favorecida. Informatica y Comunicaciones

Publicacion de resultados | Febrero 15 de 2019 www.camaradirecta.com/solicitar-

invitacion privada. servicios-empresariales/ofertas-para-
proveedores

5.1. RECEPCION PROPUESTAS E INFORMACION GENERAL.

Las propuestas deberan ser entregadas en medio fisico, en original y en sobre sellado en las instalaciones de la
Céamara de Comercio de Bucaramanga en la Carrera 19 No. 36 — 20 Piso 2, en la Ventanilla Unica de Correspondencia
“VUC”, de la siguiente manera:

\ Coordinador de Contratacion y Compras
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Camara de Comercio de Bucaramanga
Asunto: INVITACION PRIVADA No. 7137 - CONTRATAR Seleccién de proveedor para pruebas de
penetracion en infraestructura de red y servidores.

a)

b)

5.2.

Se entenderan por fecha y hora de presentacion las que aparezcan en el sello o escrito puesto en el sobre
sellado y en la copia del recibido por parte del empleado responsable en la ventanilla Unica de
correspondencia, en el momento exacto de su llegada al sitio de entrega de esta.

Si la propuesta es enviada por correo certificado u ordinario, el oferente debe hacerlo con suficiente antelacion
para que sea recibida en el lugar indicado antes de la hora y fecha limite de cierre. En todo caso, la Camara
de Comercio de Bucaramanga no sera responsable del retardo o extravio que se derive de esta forma de
presentacion.

Con la presentacion de la propuesta, el oferente manifiesta que estudié el contenido de la presente invitacidn
privada y demas documentos anexos a la misma, que conoce la naturaleza de la contratacion y su tiempo de
ejecucion, que formulé su propuesta de manera libre, responsable, precisa y coherente de acuerdo a lo
requerido por la Camara de Comercio de Bucaramanga.

El simple hecho de que el oferente no haya obtenido la informacién necesaria para la correcta elaboracion de
su propuesta, no lo exime de asumir las responsabilidades que le correspondan, ni le dara derecho a
reclamaciones, ajustes o reconocimientos adicionales por parte de la Camara de Comercio de Bucaramanga,
inclusive, cuando dichas omisiones deriven en posteriores sobrecostos para el contratista.

La informacién contenida en este documento de invitacion privada sustituye totalmente cualquier otra que
pudiera habérsele suministrado en forma preliminar a los oferentes interesados en esta invitacién, por parte
del personal vinculado a la Camara de Comercio de Bucaramanga.

MECANISMOS DE COMUNICACION

En esta invitacion privada los mecanismos de comunicacién de caracter oficial que se utilizaran entre los oferentes y
la Camara de Comercio de Bucaramanga, son:

Encargado: Oscar Mauricio Murillo Suarez

Correo electronico: oscar.murillo@camaradirecta.com
Carrera 19 No. 36-20 Piso 2 Bucaramanga

Tel. 6527000 ext. 294

Favor remitir sus inquietudes consolidadas en un unico correo electronico a mas tardar un (1) dia habil antes de la
fecha de cierre de la presente invitacién privada, indicando en el asunto: INVITACION PRIVADA No.: 7137 -
CONTRATAR Seleccion de proveedor para pruebas de penetracion en infraestructura de red y

servidores.
5.3. DOCUMENTOS ANEXOS
a) ANEXO 1 - f-adm-01-07 “Formato Unico de Proveedores”, diligenciado completamente y firmado.

Péagina 8 de 8



